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Mit der Blockchain erhdlt auch die Energiebranche
eine neue, hochinteressante Technologie, die zur-
zeit in aller Munde ist. Experten gehen von einem
Innovations- und Verdnderungspotenzial aus, das
vergleichbar ist mit dem Siegeszug des Internets.
Die Entwicklung von immer neuen Anwendungen
auf Basis der Blockchain-Technologie sowie zahlrei-
che Projekte von Energieversorgern unterstreichen
die hohe Dynamik und die damit verbundene Erwar-
tungshaltung. Energieversorgungsunternehmen, die
sich in dieser friihen Phase aktiv an der Entwicklung
beteiligen, kénnen sich neue Rollen und Segmente
sichern.

Die Eigenschaften von Blockchains versprechen
Losungen fiir die modernen Bediirfnisse der Ener-
giebranche und ihrer Kunden. In einer dezentralen
Energiewelt ist der reibungslose Transfer von Infor-
mationen zwischen Erzeugungsanlagen, Netzen und
Speichern entscheidend fiir das Funktionieren des
energiewirtschaftlichen Gesamtsystems. Die Block-
chain-Technologie besitzt das Potenzial, hier als
Transformator fiir ein digital vernetztes Oko-
system aus Millionen Gerdten zu dienen. Sie ermdg-
licht einen sicheren, dezentralen und flexiblen
Informationsaustausch. Diese Basis ist entschei-
dend, um perspektivisch einen immer héheren Grad
an Vernetzung, Automatisierung, Steuerungsfahig-
keit und Resilienz zu ermdglichen.

Neben diesen Chancen ist es ebenso entscheidend
zu analysieren, in welchen Bereichen die Technolo-
gie noch technische Limitierungen aufweist oder ob
bestehende IT-L6sungen dhnliche Vorteile bieten.
Auch sind rechtliche Fragestellungen in Hinblick auf
die Blockchain-Technologie zu beachten.

Unter Federfiihrung von Prof. Dr. Jens Striiker hat
der BDEW mit dieser Studie eine verstdndliche Ein-
flihrung mit aktuellen Fallbeispielen aus der Ener-
giewirtschaft, zukiinftigen Potenzialen sowie einer
rechtlichen Einordnung zur Blockchain-Technologie
erarbeitet. Sie soll den Unternehmen der Energie-
wirtschaft als Orientierung dienen und die Branche
ermutigen, sich proaktiv mit dieser revolutiondren
Entwicklung zu beschaftigen.

Ihr

Stefan Kapferer

Vorsitzender der Hauptgeschdftsfiihrung
BDEW Bundesverband der Energie- und
Wasserwirtschaft e. V.



Executive Summary

Die Digitalisierung der Energiewirtschaft nimmt weiter an Fahrt auf. Als ein neuer Treiber dieser rasanten

Entwicklung entpuppt sich aktuell die Blockchain-Technologie, die nach Einschitzung vieler Fachleute

tiefgreifende Veranderungen in der Energiebranche herbeifiihren kann. Blockchains haben das Potenzial,

energiewirtschaftliche Prozesse in nahezu allen Wertschopfungsstufen zu optimieren und gleichzeitig die

steigende Komplexitdt im zunehmend dezentralen Energiesystem zu bewiltigen.

Vorteile der Blockchain-Technologie

Bei einer Blockchain handelt es sich um eine stetig
wachsende Datei, welche sdmtliche Transaktionen
aller beteiligten Akteure enthdlt. Diese Datei ist
nicht auf einem zentralen Server gespeichert, son-
dern jeweils auf den Rechnern aller teilnehmenden
Akteure. Neue Transaktionen werden in einem au-
tomatisierten Abstimmungsprozess im Konsens hin-
zugefiigt. Aus dieser Funktionsweise leiten sich die
zentralen Versprechen der Blockchain-Technologie
ab: die Gewéhrleistung von Datensouverinitit (Nut-
zungskontrolle) und die direkte Interaktion zwischen
(sich unbekannten) Akteuren, ohne dass hierfiir eine
Vermittlung durch zentrale Instanzen notwendig ist.
Interaktion beschrdnkt sich dabei nicht auf Trans-
aktionen, sondern schlieft Anwendungen und Pro-
zessabldufe ein, welche durch die Architektur der
Blockchain-Technologie manipulationssicher, nach-
vollziehbar und effizient durchfiihrbar werden.

Aktuelle Entwicklungen

Den hohen Erwartungen an die Blockchain-Techno-
logie und der entsprechend grofRen Zahl aktuell lau-
fender Pilotprojekte stehen bisher jedoch wenige
marktreife Anwendungen mit entsprechend gesi-
cherten Erkenntnissen gegeniiber. Auch existieren
sehr unterschiedliche Arten von Blockchains, tech-
nologisch wie funktional, deren aller Entwicklung
aber rasant vorangeht. Daher ist der Markt an Block-
chain-Lésungen mittlerweile vielféltig: Fiir jede po-
tenzielle Anwendung gibt es die ,richtige” Blockchain.

Die Studie ,,Blockchain in der Energiewirtschaft” hat
das Ziel, in dieser undurchsichtigen Situation Orien-
tierung Uber die Potenziale zu geben und dem Leser
eine Einschdtzung beziiglich des technologischen
und wirtschaftlichen Reifegrades zu ermdglichen.
Grundlage hierfir sind ausfihrliche Interviews, ins-
besondere mit Anbietern und Nutzern von Block-
chain-Anwendungen sowie IT- und Rechtsexperten.

Potenziale fir die Energiewirtschaft

Die Digitalisierung und Dezentralisierung verstarkt
das Aufbrechen der einst festen System- und Pro-
zessgrenzen der Wertschopfungsstufen und befor-
dert die Entwicklung von dynamischen Wertschép-
fungsnetzwerken. Haushalte und Unternehmen
riicken in den Fokus des Energiesystems, da diese
zunehmend durch kleinteilige Interaktionen aktiv
am Marktgeschehen teilnehmen. Jedoch werden
nicht nur Anwender und Verbraucher von der Block-
chain-Technologie profitieren kénnen. Volkswirt-
schaftlich interessant erscheint insbesondere die
Mdoglichkeit, die Auslastung der Netze zu erh6hen
sowie die Allokation von Flexibilitdten jeder GréRe
effizient zu organisieren. Die Fahigkeit einer Block-
chain, selbst kleinste Transaktionen wirtschaftlich
zu gestalten, bedeutet letztlich neue Freiheitsgrade,
beispielsweise fiir die Bereitstellung von Regelener-
gie, den direkten Stromhandel zwischen Marktak-
teuren oder auch sogenannte ,Shared Investments®.

In Kombination mit der Digitalisierung des Messwe-
sens unterstiitzt die Blockchain-Technologie neue



Formen der Produktdifferenzierung, unter anderem
hinsichtlich Erzeugungsart, -ort und -zeit. Ent-
sprechend finden sich konkrete aktuelle Pilot-
projekte in sdmtlichen Wertschopfungsstufen der
Energiewirtschaft. Beispiele sind die Ladeinfrastruk-
tur flr E-Mobilitat, die Zertifizierung von Griin- und
Regionalstrom, Nachbarschafts- und Mieterstrom-
konzepte, die Bereitstellung von Regelenergie und
der StromgroBhandel. Diese werden in der vorlie-
genden Studie exemplarisch analysiert.

Blockchain und das Internet der Dinge

Perspektivisch betrachtet wird die Blockchain-Tech-
nologie in einem wesentlichen Bereich Potenziale ge-
nerieren: Die zunehmende Vernetzung von Millionen
intelligenter, autonomer Gerdte verspricht eine neue
Qualitat der intelligenten Laststeuerung. Hier kénn-
te die Blockchain die Technologie sein, welche diese
Vernetzung sicherstellt. Die Verkniipfung zwischen
Blockchain und dem sogenannten Internet der Din-
ge (Internet-of-Things, IoT) kann entscheidend dazu
beitragen, die Geschwindigkeit und Dynamik dieser
Entwicklung voranzutreiben: Eine Blockchain ermég-
licht neue Antworten auf die noch offenen Fragen
nach einem flexiblen und sicheren Rechtemanage-
ment und der sicheren Authentifizierung von Geraten.

Limitierungen

Es zeigt sich, dass der realisierbare Nutzen der
Blockchain-Technologie fiir energiewirtschaftliche
Prozesse, Anwendungen und Services wesentlich
von den technischen Kriterien Geschwindigkeit,
Energieverbrauch, Interoperabilitit zwischen ver-
schiedenartigen Blockchains sowie IT-Sicherheit
und Zuverldssigkeit abhdngt. Dariiber hinaus werden
die Wirtschaftlichkeit, der rechtliche Rahmen und
letztendlich die Akzeptanz bei den beteiligten Ak-

teuren entscheidend sein fiir eine erfolgreiche Um-
setzung. Nicht nur Unternehmen, Nutzer oder IT-
Infrastrukturen stellt die Blockchain-Technologie
vor neue Herausforderungen, auch der Rechtsrah-
men muss sich der technologischen Neuerungen
annehmen. Hier sind beispielsweise neue Fragen aus
dem allgemeinen Vertragsrecht, dem Energierecht
oder auch dem Datenschutzrecht zu beantworten.
Es ist absehbar, dass der derzeitige regulatorische
Rahmen bestimmte Blockchain-Anwendungen nicht
vollumfénglich abbilden kann.

Handlungsmaoglichkeiten fiir
Energieversorgungsunternehmen

Die Blockchain-Technologie bietet Energieversor-
gern zahlreiche Chancen. Die Unternehmen der
Branche kénnen die Entwicklung aktiv mitgestalten
und sich so neue Rollen sichern. Die Geschwindig-
keit der technologischen Entwicklung ist hoch, da-
her sollten die Fortschritte sowie potenzielle Regu-
lierungsanpassungen konstant und gewissenhaft
verfolgt werden.

Um die Potenziale zu nutzen, empfiehlt es sich, in
den Unternehmen erste Erfahrungen mit Block-
chain-Anwendungen zu sammeln. Hierfir kann es
zundchst ausreichend sein, wenig komplexe und gut
Uberschaubare Anwendungen zu erproben. Auf diese
Weise kdnnen Unternehmen und deren Mitarbeiter
Erfahrungenim praktischen Umgang mit dieser neuen
Technologie sammeln. Es wird zunehmend entschei-
dend, firmeninternes Blockchain-Wissen aufzubauen
und kontinuierlich weiterzuentwickeln. Dieses Vor-
gehen ermdglicht eine schnelle und flexible Nutzung
der Blockchain-Potenziale und deren erfolgreiche
Weiterentwicklung. Deutsche Energieversorgungs-
unternehmen haben dabei den Vorteil, dass sich der
globale Mittelpunkt von Blockchain-Entwicklungen
fiir die Energiewirtschaft in Berlin befindet.
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Zielstellung

Die digitale Transformation ist zu einer zentralen Herausforderung fiir Unternehmen in der Energiewirt-
schaft geworden.! Die Blockchain-Technologie verspricht, diese Entwicklung in den nachsten Jahren zu
prdgen, da sie potenziell einen wesentlichen Beitrag zur nachsten Evolutionsstufe des Internets und fiir
die Entwicklung hin zur Echtzeit-Energiewirtschaft mit Milliarden von vernetzten Geriten leisten wird.”

,We are undergoing a deep energy transi-
tion. Digitalisation is the door to new energy

realities. Blockchains may well be the key to
unlock that door.“

Christoph Frei
(World Energy Council, Energy Web Foundation)

,»10 % of global GDP? will be stored in

Blockchain by 2027.“

World Economic Forum

Es besteht aktuell jedoch eine erhebliche Liicke zwi-
schen diesen hohen Erwartungen und der geringen
Anzahl an marktreifen Anwendungen und konkreten
Erfahrungen zur technischen Machbarkeit sowie zu
wirtschaftlichen Mehrwerten. Gleichzeitig bleibt die
Entwicklungsgeschwindigkeit der Blockchain-Tech-
nologie weiter rasant.

Die Marktkapitalisierung der = dffentlichen Block-
chains® Bitcoin oder Ethereum ist in der Folge immer
weiter gestiegen. Abbildung 1 verdeutlicht, dass der
schnell steigende finanzielle Wert von Ethereum
einhergeht mit einer ebenfalls stark wachsenden
Anzahl von Transaktionen. Es ergibt sich insgesamt

ein ambivalentes Bild: sehr hohe Erwartungen der
Markte an die Technologie und stetiges Wachstum
bei der Nutzung der Technologie (Transaktionen)
einerseits und noch geringe Anzahl an marktreifen
und skalierbaren Losungen andererseits.

Vor diesem Hintergrund ist das Ziel der vorliegen-
den Studie, eine Einschdtzung tiber die technolo-
gische Reife und das wirtschaftliche Potenzial der
Blockchain-Technologie fiir die Energiewirtschaft
abzugeben. Grundlage sind Experteninterviews
mit Anbietern und Nutzern von konkreten Block-
chain-Anwendungen fiir die Energiewirtschaft.
Mittels einer offenen Gesprdchsfiihrung wurde
dabei sichergestellt, dass nicht nur bisherige Er-
wartungen und Vermutungen iberpriift wurden,
sondern vielmehr Raum fiir differenzierte Betrach-
tungen und Ausfiihrungen gelassen wurde. Die In-
halte der explorativen Interviews wurden analysiert,
zusammengefasst und tragen dazu bei, den ,Hype*
um die Blockchain-Technologie von realistischen
Potenzialen zu trennen und damit der Branche eine
Orientierung zu geben.

1 Eine umfassende Analyse zur Digitalisierung in der Energiewirtschaft hat der BDEW 2016 gemeinsam mit seinen Mitgliedsunternehmen
in folgender Publikation erstellt: Die digitale Energiewirtschaft — Agenda fiir Unternehmen und Politik (BDEW 2016).

2 Striiker (2017) und Albrecht et al. (2018).
3 GDP: Gross Domestic Product (Bruttoinlandsprodukt).

4 World Economic Forum, Umfrage unter 816 Managern und IT-Experten unterschiedlicher Sektoren (2015), abgedruckt im O A (2016)

am 19. Juni 2016.

5 Zentrale Begriffe werden im Glossar ausfiihrlicher erklért. Im FlieRtext wird auf Glossarbegriffe mit einem — verwiesen.
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Abbildung 1: Ethereum Marktkapitalisierung | Transaktionen pro Tag®
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Das Blockchain-Versprechen

Was steckt hinter der Entwicklung der Blockchain-Technologie?

Urspriinglich stammt die Idee der Blockchain aus
dem Bereich der Kryptowdhrungen. Der Entwickler”
der Wahrung Bitcoin entwarf 2008 ein Konzept fiir
ein verteiltes, autonomes, neutrales und rein digita-
les Zahlungssystem, welches Privatpersonen er-
laubt, Transaktionen ohne Vermittlungsinstanzen
vorzunehmen. Blockchain ist der theoretische und
technologische Unterbau, in dem existierende
Peer-to-Peer-Datenbanken (Gleichwertiger-Nut-
zer-zu-gleichwertigem-Nutzer-Datenbank; auch
als p2p abgekiirzt), Verschliisselungstechnik und
Netzwerkeffekte kombiniert werden. Die Digital-
wahrung Bitcoin wurde 2009 schlieflich auf dieser
Basis implementiert. Sie nutzt ein verteiltes Rech-
nernetzwerk (Abbildung 2), um Transaktionen zu
verarbeiten und zu speichern.?

Um Vertrauen ohne zentrale Instanz innerhalb des
Netzwerks zu erzeugen, sind samtliche Transaktio-
nen innerhalb des Bitcoin-Netzwerks transparent,
chronologisch und unabadnderlich auf zahlreichen
Gerdten gespeichert. Die Priifung und das Festhal-
ten der Transaktionen erfolgt dabei durch das ver-
teilte Computernetzwerk. Die Blockchain fungiert
hierbei als eine Art 6ffentliches, verteiltes Kassen-
buch, das allen Beteiligten eine einsehbare Transak-
tionshistorie liefert. Dabei wird aber nicht jede neue
Transaktion einzeln eingefiigt, sondern Transaktio-
nen werden gesammelt und anschlieend in Bl6cken
gebiindelt. Das Ergebnis: eine stetig wachsende
Kette (Chain) aus Datenbldcken (Blocks).

Abbildung 2: Grundannahme der Blockchain ist ein verteiltes Netzwerk

Zentral

7 Nakamoto (2008).

Dezentral Verteilt

8 Verteilte Datenbanken wie die Blockchain speichern an jedem Knotenpunkt den gesamten Datensatz,
wadhrend dezentrale Datenbanken verschiedene Teile der Daten an einzelnen Knotenpunkten sichern.



Was genau macht eine Blockchain?

Die in der Blockchain vernetzten Rechner sammeln
zundchst die Transaktionen, welche liber das Block-
chain-System bestdtigt werden sollen. Diese Trans-
aktionen werden in Blocke gebiindelt, die wiederum
an die vorherigen Blécke von Transaktionen ange-
hdngt werden. Was so einfach klingt, ist ein hoch-
komplexer kryptografischer Rechenprozess, der die
Sicherheit, Unabanderlichkeit und Transparenz der
Blockchain sicherstellen soll.

Die nebenstehende Darstellung soll verdeutli-
chen, wie eine Transaktion in einer Blockchain ab-
lduft. Die Funktionsweise im Beispiel bezieht sich
auf die bekannteste Blockchain, auf welcher die
Kryptowdhrung Bitcoin basiert. Derzeit sind in der
Bitcoin-Blockchain fast 480.000 Bldcke aneinan-
der gekettet. In einem Block befinden sich durch-
schnittlich circa 1.500 Einzeltransaktionen.®

9 Vgl.OA(2017).

Vorgang in der Blockchain

01

02

03

04

05

06

Handelspartner einigen sich auf eine [l

Tabelle 1: Ablauf von Blockchain-Transaktionsprozessen

Transaktion, beispielsweise liber eine
Online-Plattform.

Die Transaktion wird ins Block- 1
chain-Netzwerk {ibertragen und dabei

mit anderen Transaktionen, welche im
gleichen Zeitraum ebenfalls ins Netz-

werk gespeist wurden, in einem Block
zusammengefasst.

Der Block wird ins Blockchain-Netzwerk [}
gegeben und die darin enthaltenen
Transaktionen werden durch die Teilneh-
mer der Blockchain auf ihre Korrektheit
gepriift und anschlieBend bestatigt.
Dadurch, dass alle jemals getatigten
Transaktionen gespeichert sind, kann

man auch beispielsweise den ,Konto-

stand” eines Beteiligten ermitteln oder
vergangene Transaktionen einsehen.

Der Block erhilt eine einzigartige [}

Bezeichnung (= Hash). Diese Bezeich-
nung - eine Mischung aus Zahlen und
Buchstaben - referenziert auf vorherige
Blocke und wachst stetig in ihrer Kom-
plexitdt beziehungsweise dem Schwie-
rigkeitsgrad ihrer Berechnung.

Der Block wird an andere Blocke ge- 1
hdngt. Die Bestdtigung libernehmen die
angeschlossenen Rechner, die soge-
nannten = Nodes, welche priifen, ob die
einzigartige Bezeichnung (- Hash) mit

den vorherigen Blocks zusammenpasst.
Somit ist der Block nun Teil der Kette.

Beispiel
L]
O
{]
A
B
c D
{]
= []=] =
[c o]
I I
L]
A B
c D
#transaktions-block100
L]
#transaktions-block99
Y E— v
#transaktions-block100

Beide Parteien kdnnen sehen, dass ihre [}
Transaktion im Blockchain-System be-
stdtigt ist. Eine Verdnderung der Eintrdge

ist nicht mehr mdoglich.

Thomas und Andreas einigen sich auf eine Transaktion. Thomas
will Andreas 50 Euro zahlen fiir einen Fernseher, den er von ihm
bei eBay ersteigert hat.

Transaktion A ,Thomas zahlt Andreas 50 Euro.”
Transaktion B ,Britta zahlt Anton 10 Euro.”
Transaktion C  ,Horst zahlt Alexander 17,20 Euro.”
Transaktion D ,Paul zahlt Fine 85,30 Euro.”

Es wird gepriift, ob die Angaben in den Transaktionen im neuen
Block stimmen: ,,Hat Thomas tiberhaupt 50 Euro auf seinem Kon-
to, um sie Andreas zu geben?“ AnschlieRend werden die Konto-
stande aktualisiert.

Die Transaktion von Thomas an Andreas wird darauf vorbereitet,
an bereits bestehende Blocke angehangt zu werden. Hierfiir wird
dem Block, in dem sich Transaktion A befindet, ein einzigartiger
Name gegeben (#transaktions-block100). Dieser Name baut auf
dem Inhalt dieses Blocks und dem Inhalt aller vorherigen Blécke
auf. So wird gewahrleistet, dass kein einzelner Block nachtrdglich
gedndert werden kann. Die Ermittlung des Namens wird von Block
zu Block komplizierter.

Die Transaktion von Thomas an Andreas ist nun offiziell bestdtigt
und unabdnderlich in der Blockchain gespeichert.

Andreas sieht die Transaktion transparent in der Blockchain be-
stdtigt und auch in seiner Wallet, also seiner digitalen Geldbdérse.
Er schickt daraufhin Thomas den Fernseher zu.



Es ist wichtig zu verstehen, dass in diesem Beispiel
Thomas und Andreas fiir die erfolgreiche Durchfiih-
rung ihrer Transaktion nicht viel zu erledigen haben.
Der Prozess ldauft vollautomatisch und dezentral
durch die in der Blockchain via Internet verbundenen
Rechner (sogenannte = Nodes) ab und dauert nur
wenige Minuten. Es wird auch kein vertrauenswiirdi-
ger Mittler wie PayPal, Visa oder eine Bank bendtigt,
um die Transaktion abzusichern, da diese Funktion
durch die Teilnehmer des Blockchain-Netzwerks
libernommen wird. Die Blockchain kennt die Be-
sitzstdnde der Transaktionspartner und kann nur
Transaktionen durchfiihren, die der Datenrealitdt
entsprechen (,ausreichende Deckung®). Weiterhin
bewahren beide Handelspartner einen hohen Grad
an Anonymitdt, denn zwar steht in der Transakti-
onshistorie, was Gegenstand der Transaktion war
(zum Beispiel Uberweisung von Geld), jedoch nicht,
wer namentlich daran beteiligt war: Die Wallets (di-
gitale Geldbérsen) der beiden tragen keine Klarna-
men, sondern haben nur eine Nummer beziehungs-
weise ein Pseudonym.

Die Transaktionen in einer Blockchain sind aber bei
weitem nicht nur auf den im Beispiel dargestellten
Geldaustausch beschrankt. Denn eine Blockchain er-
laubt die Kontrolle von Daten aller Art (Fotos, Musik-
stiicke, Dokumente, Zéhlersténde, Ladesténde etc.).
Alles, was digital darstellbar ist, kann in einer Block-
chain abgebildet werden. Insbesondere moderne
Ausprdgungen, welche teilweise als Blockchains 2.0
bezeichnet werden, versuchen mit ihren Losungen,
das Grundprinzip der Blockchain zu erweitern und
sie dadurch ,,smart” zu machen. Eine der wichtigsten
Blockchains in diesem Bereich, Ethereum, ermdglicht
die automatisierte Ausfiihrung von Wenn-dann-
Beziehungen, sogenannten - Smart Contracts.
Sie sind, vereinfacht ausgedriickt, Zusammenhan-
ge oder Logiken, die verbindlich in Code program-
miert wurden. Um auf das obige Beispiel zuriick-
zugreifen, konnte das wie folgt lauten: ,,Wenn der
29. September 2017 ist, dann zahlt Thomas an
Andreas 50 Euro.” Eine wichtige Rolle dabei spie-
len die sogenannten — Orakel. Sobald die Aus-

I6sung einer Transaktion, die in einem - Smart
Contract hinterlegt ist, von dem Eintritt eines (ex-
ternen) Ereignisses abhidngt, kommen sie ins Spiel.
Falls flir eine Transaktion eine Information aus
der realen Welt bendtigt wird, kann im = Smart
Contract festgehalten werden, welche Quelle man
als = Orakel verwendet. Zum Beispiel kann bei Tem-
peraturangaben auf den deutschen Wetterdienst
als = Orakel zugegriffen werden, falls die Vertrags-
partner das als seridsen Dienst fiir diese Information
werten. (Beispiel: ,,Wenn die Temperatur in Hamburg
am 29. September iiber 25 Grad Celsius steigt, dann
wird die Klimaanlage in Zimmer XY angestellt.”)

War das nicht ein bisschen zu einfach?
Ist die Blockchain-Technologie nicht
sehr kompliziert?

Die Blockchain an sich beziehungsweise die dahinter
stehende Technologie und deren Algorithmen sowie
Rechenprozesse sind komplex. Es ist jedoch nicht
immer notwendig, eine Technologie bis ins letzte
Detail zu kennen, um ihre Vorziige zu verstehen und
zu nutzen. Ansonsten kdnnten wohl sehr wenige mit
dem Auto zur Arbeit fahren oder ein Smartphone
verwenden. Um den Nutzen eines Autos oder eines
Smartphones zu verstehen, sind nicht zwingend
detaillierte Kenntnisse iiber den Aufbau eines Ge-
triebes fiir Fahrzeuge oder lber Internetprotokolle
fiir Smartphones nétig. Im Falle des Autos sind die
Vorteile schnell erkannt: Mobilitdt, Individualitat und
Flexibilitdt. Im Falle der Blockchain sind die Vorteile
beispielsweise Transparenz, Kostenreduktionen, Si-
cherheit, Unverdnderbarkeit und Pseudonymitét.

An dieser Stelle soll nun in verstdndlicher Art und
Weise auf die technologische Komponente der
Blockchain eingegangen werden, um ein Gesamt-
bild zu ermdglichen. Die Ausfliihrungen beruhen
auf der Bitcoin-Blockchain und dem ihr zugrunde-
liegenden Konsensmechanismus —> Proof-of-Work
(~ Arbeitsnachweis).



Teilnehmer

Zuerst einmal ist es wichtig zu verstehen, wer in der
Bitcoin-Blockchain ,tatig“ ist. Hier kdnnen drei Ak-
teursgruppen unterschieden werden: Teilnehmer,
— Nodes und Miner.

b

Teilnehmer bilden hierbei die Gesamtheit der Trans-
aktionsberechtigten. Um eine Transaktion durch-
zufiihren, ist neben Guthaben nur eine Wallet, also
eine digitale Geldbdrse notwendig. Ein Teilnehmer
bendtigt auch keine komplette Transaktionshistorie
und muss auch keine Transaktionen bestdtigen oder
irgendetwas berechnen.

]

i
Als = Nodes werden Computer im Bitcoin-Netzwerk

bezeichnet, welche die komplette Transaktions-
historie (derzeit circa 130 Gigabyte') gespeichert
haben. Diese = Nodes haben die Funktion eines
LWachters” im Netzwerk. Sie priifen beispielsweise
bei Transaktionen, ob die darin involvierten Parteien
eine ausreichende Deckung haben oder ob die jewei-

10 Vgl. 0 A (2017).

ligen Signaturen valide sind. Der groBe Unterschied
zu Minern ist, dass = Nodes nichts berechnen, son-
dern nur priifen, ob die Berechnungen der Miner kor-
rekt sind. Das Ergebnis dieser Berechnung (= Hash-
Wert) teilen sie dann im Netzwerk. Die Teilnahme als
— Node ist nicht rechenintesiv und mit einem han-
delsliblichen Computer parallel zu einem normalen
Betrieb moglich.

—

-

Miner in der Bitcoin-Blockchain sind mittlerwei-
le spezialisierte Rechner mit sehr leistungsfahiger
Hardware. Sie haben die Funktion eines ,Arbeiters* in
der Blockchain. Das heil3t, sie sind dafiir verantwort-
lich, Blocke zu erstellen. Fiir diese Erstellung miissen
sie eine komplexe Aufgabe l6sen und werden bei
Erfolg auch monetir entlohnt (derzeit 12,5 Bitcoins
fiir das erfolgreiche Berechnen eines neuen Blocks).
Prinzipiell miissen Miner auch die komplette Trans-
aktionshistorie haben und waren damit ,.arbeitende”
- Nodes. Jedoch sind Miner heutzutage liberwie-
gend in sogenannten = Mining-Pools (Zusammen-
schliisse zahlreicher Rechner) organisiert. Hier ist es
prinzipiell nur notwendig, dass ein Rechner im Pool
eine komplette Transaktionshistorie vorrdtig hat.



Die drei Akteursgruppen mit ihrer jeweiligen Rolle

Ausilibung durch

Anzahl

Motivation zur Teilnahme

Transaktionen tatigen

Besitz der kompletten
Transaktionshistorie
notwendig

Transaktionen priifen
(Deckung, Signaturen usw.)

Transaktionen in Blocke
zusammenfassen, Priifsum-
men (= Hash-Werte) der
Blocke berechnen, Blocke
generieren

11 Vgl. 0 A (2017).

Tabelle 2: Akteure in der Bitcoin-Blockchain**

Teilnehmer

X

Node

__

.

Miner
| I—

jeden, der ein digita-
les Wallet erstellt

circa 15 Millionen
(Anzahl Wallets)

Transaktionen
tdtigen

(indirekt via = Nodes)

1

Rechner im Block-
chain-Netzwerk, die
eine volle Kopie aller
Transaktionsdaten
halten

circa 10.000

Mitbestimmung
an Entwicklung,
Datensammlung

(direkt)

Rechner mit spezieller
leistungsfahiger
Hardware fiir krypto-
grafische Berech-
nungen

circa 100.000

monetdre Entlohnung
(- Tokens)

(prinzipiell moglich)




Technische Funktionsweise
in Blockchains

Jeder neue Block in einer Blockchain enthdlt die
durch einen Algorithmus berechnete Priifsumme al-
ler vorherigen Blocke in Form eines = Hash-Wertes.
Hierdurch ist sichergestellt, dass vorherige Blocke
nicht nachtrdglich verdndert werden kdnnen, denn
dann wdre der dazugehdrige = Hash-Wert ungiil-
tig. Die Ermittlung des passenden = Hash-Werts ist
mittlerweile in der Bitcoin-Blockchain so aufwendig,
dass ein einzelner Computer mehrere Jahre fiir die
Lésung brduchte. Da jedoch viele, sehr leistungsfa-
hige Computer (oder Computerzusammenschliisse,
sogenannte = Mining-Pools) am Blockchain-Netz-
werk beteiligt sind, geht das innerhalb weniger Mi-
nuten.

Jeder beteiligte = Node besitzt eine komplette
Transaktionshistorie der Blockchain in seinem Spei-
cher und priift (nicht berechnet) diese Historie auf
Kompatibilitat des = Hash-Wertes des neuen Blocks
mit allen vorherigen Blocks. Durch diesen Mechanis-
mus sind die Daten unabénderlich, da sie sich durch
den Konsens aller beteiligten = Nodes ergeben. Das
ungewollte Kopieren und Verteilen von Geldwerten —
oder auch eines Musikstiickes oder eines Vertrages —
wird verhindert beziehungsweise kann jederzeit
aufgedeckt werden. Durch diesen ausgefeilten Kon-
sensmechanismus ist Vertrauen zwischen einzelnen
Marktteilnehmern bei einer Transaktion nicht mehr
notwendig, da die Mehrheit aller Teilnehmer liber die
Integritdt der Blockchain wacht.

Wie unterscheiden sich Blockchains?

Wie bereits erwdhnt, gibt es nicht die ,,eine” Block-
chain. Vielmehr existieren zahlreiche Blockchain-
Arten nebeneinander mit ihren jeweiligen Charak-
teristika. Jede Blockchain-Art hat spezifische Vor-
und Nachteile und ist daher jeweils fiir verschiedene
Einsatzmdglichkeiten attraktiv.

Anhand des bisher verwendeten Beispiels der Bit-
coin-Blockchain kann aufgezeigt werden, was zen-
tral in allen Blockchain-Varianten ist: Ein verteiltes
System liefert ein manipulationssicheres Protokoll,
das samtliche Verdnderungen festhilt.

Ein entscheidender Aspekt zur Kategorisierung von
Blockchains ist die Ausgestaltung des Zugriffs. Prin-
zipiell wird hierbei zwischen = Offentlichen (per-
missionless) und = Privaten (permissioned) Block-
chains unterschieden. Als Hybridlosungen kommen
auch = Konsortiale (shared permissioned) Block-
chains zum Einsatz. Eine erste Gegeniiberstellung
der Blockchain-Varianten samt ihren Eigenschaften
liefert die Tabelle auf Seite 18. Die drei Varianten mit
ihren jeweiligen Eigenschaften werden anschliefend
ndher betrachtet und in Unterkapiteln erldutert.



Tabelle 3: Unterscheidung — Offentliche, - Private und - Konsortiale Blockchains

Zugang

Personenbezug

Gerdteauthentifizierung

Generierung von
Datenblocken

Konsensmechanismus?*?

Manipulierbarkeit/
IT-Sicherheit

Weiterentwicklung der
Blockchain/Spielregeln

Geschwindigkeit der
Transaktionen

Energieverbrauch

Betriebskosten des
Gesamtsystems

Betriebskosten eines

einzelnen Knotenbetreibers

Digitale Wahrung

Offentlich

Privat

i

Konsortial

Offen zugdnglich
(permissionless)

Identitdten geschiitzt
durch Pseudonym

Nicht erforderlich

Dezentral durch Res-
sourceneinsatz

- Proof-of-Work
- Proof-of-Stake

Eingriff sehr schwer,
dezentrale Kontrolle

Niedrige Flexibilitdt,
Zustimmung von min-
destens 50 % Rechen-
kapazitdt notwendig fir
Anderung

Langsam (auf Basis von
- Proof-of-Work)

Hoch (auf Basis von
- Proof-of-Work)

Hoch

Niedrig

Als Anreizmechanismus
(in der Regel)

Griinden des Erklarungsumfangs nicht aufgefiihrt.

Nur zugelassene Teil-
nehmer (permissioned)

Bezug herstellbar

Erforderlich

Zentral moglich durch
einzelne(n) Computer/
Server

- Proof-of-Stake
- Proof-of-Authority
Eingriff moglich durch
zentralen Provider

Hohe Flexibilitat

Tendenziell schnell
Tendenziell niedrig
Vergleichsweise niedrig
Je nach Umfang: mittel

bis hoch

Optional

Nur zugelassene
Teilnehmer (shared
permissioned)

Bezug herstellbar

Bedingt

Je nach Ausgestaltung:
zentral oder dezentral

- Proof-of-Work
- Proof-of-Stake
- Proof-of-Authority

Je nach Ausgestaltung

Konsens in Konsortium
notwendig

Schneller als Offentliche

Tendenziell niedrig

Mittel bis niedrig

Je nach Umfang: mittel

bis niedrig

Optional, aber
- Tokens sind hilfreich

12 Dies ist keine vollstindige Ubersicht. Andere Konsensmechanismen wie zum Beispiel ,,Practical Byzantine Fault Tolerance* wurden aus
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Die heute allgemein bekanntesten Blockchains wie
zum Beispiel Ethereum oder Bitcoin sind ,permis-
sionless”, also 6ffentlich. Jeder kann an der Block-
chain als Teilnehmer, = Node oder Miner teilneh-
men. - Offentliche Blockchains beruhen bislang
vor allem auf dem — Proof-of-Work-Konsensme-
chanismus fiir das Erstellen von neuen Datenblocken
(= Mining). Hierbei wird von den beteiligten Rech-
nern quasi ein Arbeitsnachweis geliefert, sobald eine
kritische Masse der beteiligten Rechner zustimmt.

Proof-of-Work:

slch habe gearbeitet, um die Transaktion zu
validieren. Dabei war ich schneller und daher
besser als meine Konkurrenten. Die Losung ist
richtig und dafiir erhalte ich Geld. Wieso sollte
ich einen falschen oder manipulierten Block
erstellen? Dann wiirde ich ja nichts an meiner
Arbeit verdienen.”

Aktuell wird mit Hochdruck an ressourcenscho-
nenderen Alternativen zum Konsensmechanismus
- Proof-of-Work gearbeitet. Eine Alternative wie
beispielsweise — Proof-of-Stake (~Beteiligungs-
nachweis) soll dabei schneller und mit weniger Res-
sourcen neue Blécke generieren. Ressourcenscho-
nender ist das Konzept, weil der Rechenaufwand fiir
das Anhdngen eines neuen Blocks vermindert wird.
Das liegt daran, dass gezielt (wohlhabende) Teilneh-
mer angesprochen werden, die Transaktion zu be-
stdtigen.

Proof-of-Stake:

JIch habe sehr viel in diese Blockchain inves-
tiert, ihr Fortbestand und ihre Funktionsfa-
higkeit sind mir wichtig, daher kannst du mir
vertrauen. Ich baue dir einen neuen Block und
biirge mit meinem in dieser Blockchain inves-
tierten Vermdgen fiir die Richtigkeit. Sollte
der Block falsch oder manipuliert sein, verliere
ich mein Vermdgen.*

DAS BLOCKCHAIN-VERSPRECHEN

Bei ,permissioned”, also = Privaten Blockchains,
werden die Teilnehmer an der Blockchain von ei-
ner zentralen Instanz aufgenommen. Entsprechend
kann der Konsensmechanismus anders gestaltet
werden: Die Erzeugung neuer Blécke wird durch
das sogenannte ressourcenschonende = Proof-of-
Authority sichergestellt, bei dem ein einzelner und
vorher bestimmter Teilnehmer (Authority) neue Da-
tenbldcke generiert.

~Proof-of-Authority basiert auf einem

Diktatorknoten, der vorgibt, was richtig ist.
Sehr schlicht, sehr einfach, sehr effizient.”

Christoph Jentzsch (Slock.it)

Proof-of-Authority:

,Bei der Konzeption dieser Blockchain wurde
ich als Autoritdt festgelegt. Du kennst mich
und vertraust mir. Wieso sollte ich also fal-
sche Blocke erzeugen?*

- Konsortial-Blockchains (oder auch Special-
Purpose-Blockchains) sind als semi-private Block-
chains (Shared Permissioned Blockchains) ein Kom-
promiss zwischen = Offentlichen Blockchains und
- Privaten Blockchains.

»~Konsortiale Blockchains sind moglicherwei-

se ein Zwischenschritt. Vielleicht werden die
sich auch wieder 6ffnen miissen.*

Dr. Carsten Stécker (innogy)




Gegeniiberstellung von Offentlichen,
Privaten und Konsortialen Blockchains

Die jeweiligen Blockchainarten bringen entspre-
chende Vor-und Nachteile mit sich und sind damit fiir
verschiedene Anwendungen in der Energiewirtschaft
prddestiniert. Fiir Energieversorgungsunternehmen
gilt es abzuwdgen, welche Blockchain-Art zu wel-
chem spezifischen Prozess, Modell oder zu welcher
Dienstleistung passt. Entwickler und Anwender
schitzen das Potenzial = Offentlicher, - Priva-
ter und — Konsortialer Blockchains entsprechend
hochst unterschiedlich ein. Weitgehende Uberein-
stimmung herrscht derzeit in der Annahme, dass
die Wahrscheinlichkeit einer marktbeherrschen-
den Stellung einer einzelnen Blockchain-Art (,one
Blockchain to rule them all“) als sehr gering einge-
schatzt wird.

- Offentliche Blockchains weisen aktuell groRe
technische Limitierungen (vor allem Geschwindig-
keit) auf. Der unbeschrinkte Zugang und die Gover-
nance-Problematik (also das Festlegen und Durch-
setzen des Regelrahmens) schrecken zudem einige
Unternehmen davon ab, auf diese Blockchain-Art
zu setzen. = Offentliche Blockchains haben jedoch
aufgrund ihrer Architektur und Teilnehmerzahl ein
hohes Sicherheitsniveau. Und es ist vergleichsweise
leicht und mit geringeren Investitionen verbunden,
in eine = Offentliche Blockchain einzusteigen.

- Private Blockchains hingegen sind per Defini-
tion in ihrer Ausweitung begrenzt, da Teilnehmer
vertrauensvoll sein missen. Dadurch kdnnen in
- Privaten Blockchains mit bekannten Partnern
sehr schnell und flexibel Anwendungen entwi-
ckelt und eingesetzt werden. Die hohe Effizienz bei
- Privaten Blockchains bedeutet allerdings auch,
dass hier im Unterschied zu = Offentlichen Block-
chains weniger beteiligte Rechner beziehungsweise
— Nodes verbunden sind und bei Manipulationsver-
suchen angegriffen werden miissten. Der Aufbau
eigener proprietdrer = Privater Blockchains bezie-
hungsweise Lizenzmodelle und deren Betrieb stellen

zudem spezifische Investitionen mit entsprechend
héherem finanziellen Risiko dar als die Verwendung
bestehender Lésungen. Bei = Privaten Blockchains
ist es moglich, die Blockchain ,,abzuschneiden” und
wieder neu zu beginnen. Das ist zum Beispiel sinn-
voll, wenn die Blockchain eine Jahresbilanz oder
Ahnliches vorhalten soll: Zu Beginn des neuen Jah-
res schlieBt man die alte Blockchain und 6ffnet eine
neue. Diese neue Blockchain ist dann natiirlich wie-
der schneller, da sie weniger Daten vorhalten muss.

»Irgendwann kosten Rechenleistung und

Speicherplatz auch mal Geld.“

Dr. Michael Merz (Ponton)

- Private Blockchains sind beispielsweise gut ein-
setzbar bei unternehmensinternen Prozessen, wel-
che ausgerichtet sind auf einen hohen Durchlauf an
Daten, aber auch bei Anwendungen, die ein hohes
Vertrauen voraussetzen, was durch die Blockchain
gewdhrleistet werden kann.

,Vverbraucher wollen einen Verantwort-
lichen, einen Servicekontakt. Den gibt
es bislang vor allem in der Privaten Block-

chain, nicht in der Offentlichen.*

Udo Sieverding (Verbraucherzentrale NRW)

— Konsortiale Blockchains wiederum sind einerseits
in ihrer Ausdehnung dadurch begrenzt, dass sowohl
die teilnehmenden Rechner als auch die zugelasse-
nen Anwendungen der Zustimmung des gesamten
Konsortiums bediirfen. Andererseits liegt in die-
ser gepriiften Zulassung eine hohe Attraktivitat fiir
Unternehmen. — Konsortiale Blockchains werden
zeigen miissen, wie sich die gegenldufigen Begren-
zungen in der Ausdehnung durch die Ausrichtung
auf spezielle Einzelanwendungen einerseits und
das Ziel hoher Attraktivitdt durch Reichweite des
Plattform-Ansatzes andererseits kombinieren las-



sen kénnen. Es gibt zurzeit einige Stimmen, die den
hybriden Formen der Blockchain-Arten eine viel-
versprechende Zukunft vorhersagen. So sagt auch
Dr. Michael Merz (Ponton): ,Das Spektrum der
Blockchains ist im Prinzip frei, aber beide Enden sind
kaum realistisch: Vollkommene Offenheit ist unsi-
cher, aber zu viele Regeln lassen die Grenze zwischen
einer Blockchain-Anwendung und einer Rlassischen
Datenbank verschwimmen. Also werden sich Zwi-
schenldsungen durchsetzen.”

Eine weitere Herausforderung fiir ein schnelles
Wachstum von Anwendungen, die eine = Offent-
liche oder = Konsortiale Blockchain nutzen, ergibt
sich durch die Kopierbarkeit des Geschaftsmodells.
Das klassische datenbasierte Geschaftsmodell von
Internetkonzernen besteht darin, mdglichst schnell
viele Nutzerdaten zu sammeln und Mehrwerte durch
die Auswertung dieser Daten zu erlangen. Bei ei-
ner = Offentlichen Blockchain und grundsitzlich
ebenso bei einer = Konsortialen Blockchain sind
die Transaktionsdaten aber o6ffentlich ersichtlich.
Auch wenn die Person oder das Unternehmen hin-
ter einer Transaktion nicht unmittelbar bekannt ist,
lassen sich die Transaktionen vollstédndig und ent-
sprechend eindeutig Pseudonymen zuordnen. In
diesem Fall ist es nicht mdéglich, Wettbewerber von
der Analyse der Transaktionsdaten auszuschliefien.
Die Markteintrittsbarriere ist somit systematisch
niedriger als heute. Eine Neubewertung wird not-
wendig, wenn Durchbriiche beziiglich des Rechnens
mit verschliisselten Daten (zum Beispiel sogenannte
- Zero-Knowledge-Proofs) erfolgen.

»Analytics-Firmen werden zu Wertschopfern.*

Kerstin Eichmann (innogy)

In Zukunft wird die Herstellung der Interoperabi-
litdt — also die Fahigkeit unterschiedlicher Systeme
zusammenzuarbeiten — zwischen verschiedenen
Blockchains (Offentlich, Privat und Konsortial) im-
mer wichtiger. Auch wird es immer zweckmaRiger,
Blockchains aus verschiedenen Branchen zu ver-

kniipfen (Energie-, Banken-, Versicherungs-, Ge-
sundheits- und Automobilbranche). Die zukiinftige
Herstellung dieser Interoperabilitdt wird als einer der
zentralen Erfolgsfaktoren fiir die Blockchain-Tech-
nologie angesehen (vergleiche Kapitel 04).

Blockchain-Arten

Offentlich (public)

Vorteile

= Potenzielle Teilnahme von sich unbekannten
Rechnern ohne Vorabpriifung

= Anonymitdt beziehungsweise Pseudonymitat
der Teilnehmer

= Zugdnglichkeit:
Jeder, der mochte, kann teilnehmen.

= Keine Notwendigkeit flir zentrale Instanz, die die
Blockchain und neue Anwendungen iberpriift

= Hohe Innovations- und Weiterentwicklungs-
geschwindigkeit bei hoher Teilnehmerzahl

= Hohes Sicherheitslevel
Nachteile

= Konsensmechanismus (= Proof-of-Work),
ressourcenintensiv

= GroBe Teilnehmerzahl notwendig, die ausrei-
chend Rechenleistung und Speicherkapazitaten
vorhdlt

= Niedrige Transaktionsgeschwindigkeit im
Vergleich zu anderen Konsensmechanismen

= Fehlerhaft getatigte Transaktionen kdnnen
nicht korrigiert werden.



= Anonymitdt nur solange gewdhrleistet, wie

der Anmeldename keinem Nutzer zugeordnet
werden kann. Danach sind dessen gesamte
Transaktionen &ffentlich nachvollziehbar.

Kein ,Verantwortlicher” im juristischen Sinne
fiir den Betrieb und die Funktionsweise der
Blockchain

Bei Verlust der Zugangsdaten zum Wallet sind

Werte, Vertrdge, Nachweise unumkehrbar
verloren.

ﬂ Privat (permissioned)

Vorteile

Beschrinkung des Zugangs (je nach Einsatz) /
Betreiber kdnnen Zugang beschranken

Kontrolle durch zentrale Instanz /den Betreiber

Erh6hung der Transaktionsgeschwindigkeit und
Skalierbarkeit der Blockchain

Deutlich niedrigerer Ressourcenaufwand fiir
Konsensmechanismus (= Proof-of-Authority )

Méglichkeit der regelmaBigen Archivierung
von Daten

Keine finanziellen Anreize fiir = Mining notwendig

Verantwortlichkeiten (im juristischen Sinne)
leichter zu bestimmen

Regeln zum Betrieb der Blockchain kénnen jeder-
zeit vom Betreiber angepasst werden.

Vorgdnge in der Blockchain kénnen korrigiert
werden.

Nachteile

= Beschridnkung des Zugangs (je nach Einsatz)/
Betreiber kénnen Zugang beschrianken

= Keine Anonymitdt und Irreversibilitdt der Trans-
aktionen (abhingig von konkreter Ausgestaltung)

= Erhohte Vulnerabilitdt fir Angriffe und
Manipulationen

= Betreiber kénnen Gebiihren fiir Zugang erheben
(zZugangsbeschrinkung fiir andere Wettbewerber)

ﬂ [f: Konsortial (special purpose, semi-private)

a

Vorteile

= Transaktionsgeschwindigkeit deutlich schneller
als in = Offentlichen Blockchains durch opti-
mierte Konsensalgorithmen /-mechanismen

= Keine finanziellen Anreize fiir = Mining notwendig

= Ausrichtung auf spezielle Anforderungen des
Energiemarktes méglich (Verzicht auf Anonymi-

tit, Steigerung des Transaktionsvolumens)

= Regeln zum Betrieb der Blockchain kénnen
jederzeit vom Betreiber angepasst werden.

Nachteile

= Geringere Innovations- und Weiterentwick-
lungsgeschwindigkeit

= Geringe Flexibilitdt beziiglich neuer
Anwendungen



= Erhohte Vulnerabilitat fiir Angriffe und
Manipulationen

= Betreiber konnen Geblihren flir Zugang erheben
(zZugangsbeschrinkung fiir andere Wettbewerber)

Was sind die zentralen
Versprechen der Blockchain?

Wenn man die Blockchain niichtern betrachtet,
konnte angenommen werden, dass es sich - egal ob
offentlich, privat oder konsortial — nur um eine Da-
tenbank handelt. Nur mit dem Unterschied, dass sie
nicht auf einem lokalen Computer oder Server ge-
speichert ist, sondern auf vielen. Das greift jedoch
zu kurz, denn aus der grundsatzlichen Funktions-
weise einer Blockchain abgeleitet, ergeben sich un-
ter anderem folgende Vorteile: Datensouveranitit,
Disintermediation, Prozessautomatisierungen und
damit verbundene Kostenreduzierung, Sicherheit,
Transparenz und Anonymitat.

Das Internet ermdglichte erstmals, Daten weltweit
zu geringsten Kosten zu teilen. Es entstanden grofie
Internetkonzerne, deren Geschéaftsmodelle bis heu-
te auf der Aggregation und Auswertung von grofRen
Datenmengen beruhen. Mit den derzeitigen Tech-
nologien ist es relativ einfach, Daten anonym zu ko-
pieren und zu teilen, aber auch zu manipulieren oder
illegal weiterzuverbreiten. Die Blockchain-Techno-
logie verspricht nun einen entscheidenden Mehr-
wert, indem sie die beliebige Kopierbarkeit und
Weitergabe von Daten beendet beziehungsweise
die Datenverwendung im Internet kontrollierbar
macht.®® Firr die Energiewirtschaft verspricht diese
neue Datensouverdnitdt, dass beispielsweise Infor-
mationen (Daten) iiber das Einspeisen und Ausspei-
sen von Strom, Gas oder Warme und damit der Fluss
von Energie in Netzen kostengiinstig, manipula-
tionssicher und flexibel nachgehalten werden kén-
nen. Auf diese Weise wird Energie durch die Zu-

13 Ito (2016).

schreibung von Eigenschaften wie zum Beispiel
Herkunft und Zeit dinglicher, das heiBt zu einem dif-
ferenzierbaren Produkt (vergleiche Kapitel 03).

,Wir in der Energiewirtschaft konnen die
Weltmeister in Blockchain werden, aber die

Technologie kommt mit oder ohne uns.*

Erwin Smole (GridSingularity)

Neben Datensouverdnitdt verspricht die Block-
chain-Technologie eine weitere Verbesserung. Die
durchgdngige Digitalisierung von Prozessen verlangt
bislang, dass sich die Akteure kennen und vertrauen
beziehungsweise ein Dritter die Haftung tibernimmt.
So ibernimmt beispielsweise ein Kreditkarten-
unternehmen die Authentifizierung des Nutzers und
damit das Ausfallrisiko bei Transaktionen zwischen
zwei Parteien. Entsprechend werden nach wie vor
Institutionen wie Banken, Anwidlte, Regulatoren und
Broker als vertrauenswiirdige Intermedidre (Trusted
Third Party) im Internet benétigt. Eine = Offentli-
che Blockchain ermdoglicht erstmals die direkte und
sichere Abwicklung von digitalen Transaktionen
inklusive Bezahlungsvorgang zwischen zwei unbe-
kannten Akteuren ohne die Notwendigkeit einer
Vermittlungsfunktion (Disintermediation). Bei der
- Offentlichen Blockchain wird Vertrauen dadurch
generiert, dass alle im Netzwerk beteiligten Com-
puter (beziehungsweise = Nodes), Transaktionen
auf ihre Korrektheit priifen und bestdtigen. Die de-
zentrale Gemeinschaft bildet somit die Vertrauens-
instanz. Fiir die Energiewirtschaft ergeben sich hie-
raus zugleich Chancen und Herausforderungen, die
in den folgenden Kapiteln dieser Studie ndher unter-
sucht werden.
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— 5

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

Das Aufzeichnen von Vorgidngen (Transaktionen)
ist nicht auf Tauschgeschéfte beschrankt. Sowohl
der Ablauf als auch die Ausfiihrung eines Compu-
terprogramms mit Prozesslogiken innerhalb einer
Organisation kénnen in einer Blockchain festge-
halten werden (Beispiel: ,Fiihre Prozess B aus, wenn
Prozess A durchgefiihrt ist.“). Weitere Gestaltungs-
optionen werden durch die Integration von den
zuvor erwdhnten = Smart Contracts moglich. Das
sind Wenn-dann-Vertragsbeziehungen, die in Code
niedergeschrieben sind und in der Blockchain aus-
gefiihrt und tiberwacht werden. Durch deren auto-
matisierte Ausfiihrung sollen Transaktionskosten
gesenkt und eine hoéhere Vertragssicherheit ge-
wahrleistet werden, da nachtrdgliche Handlungsab-
weichungen nicht méglich oder erschwert sind. So
sind gdnzlich neue Organisationsformen mdoglich,
die automatisiert Transaktionen ablaufen lassen.*

Ein weiterer Vorteil bei auf Blockchain basierten
Automatisierungen besteht in einem Zugewinn
an Resilienz. Denn im Gegensatz zu zentralen Da-
tenbanken gibt es bei der Blockchain keinen soge-
nannten ,Single-Point-of-Failure“. Das bedeutet,
dass die Informationen somit gegen Serveraus-
fille und Attacken weitreichend geschiitzt sind.

»The blockchain is an incorruptible digital
ledger of economic transactions that can

be programmed to record not just finan-
cial transactions but virtually everything
of value.*

Don Tapscott*

Abbildung 3: Schematische Darstellung eines Angriffs auf eine Blockchain

Block 1

g ]

Block 2

— i

Block 3

14 Durch = Smart Contracts kénnen auch automatisierte Organisationen entstehen, sogenannte Dezentrale Autonome Organisationen,
die selbst komplexe Regeln und Interaktionsmuster auf = Smart Contracts abbilden und kiinstliche Intelligenz fiir Transaktionen
zwischen Maschinen nutzen. An dem Punkt, an dem Gerdte selbststéndig finanzielle Entscheidungen treffen, riickt die Aussage von
slock.it-Griinder Stephan Tual ndher: ,Erst haben wir Arbeiter automatisiert, jetzt automatisieren wir die Bosse.”

15 Tapscott und Tapscott (2015).




Die Blockchain-Technologie garantiert einerseits
Sicherheit aufgrund der verteilten Lagerung der
Daten: Die Daten gehéren allen und jeder (Berech-
tigte) kann sich die Transaktionshistorie runterla-
den. Es ist quasi unmdoglich, Eintrdge zu verfalschen,
da hierfiir die Kontrolle {iber eine kritische Anzahl an
Rechnern (= beim Proof-of-Work) beziehungswei-
se Vermdgensanteilen (= beim Proof-of-Stake)
notwendig wdre.

Zusétzlich bietet die kryptografische Verschliisse-
lung und Verkettung einen Sicherheitsgewinn: Jeder
Block wird bildlich gesprochen auf einen anderen
Block gesetzt und ,angekettet”. Sobald ein Block
verankert ist und nachfolgend bereits einige wei-
tere Datenblocks angehdngt wurden, gilt der Block
als gesichert, da er (und damit die im Block festge-
haltenen Transaktionen) nicht mehr verdndert oder
ausgetauscht werden kann. Hier gilt: Je langer ein
Block in einer Blockchain gebunden ist, desto un-
wahrscheinlicherist es, dass es ein Angreifer schafft,
den gleichen = Hash-Wert auf Basis eines manipu-
lierten Transaktionsinhalts zu erzeugen. Das ist fak-
tisch unméglich. Im Beispiel in Abbildung 3 miisste
ein Angreifer somit die = Hash-Werte von Block 4
und 5 manipulieren, um zu Block 3 und den darin
enthaltenen Transaktionen zu gelangen und sie ver-
félschen zu kénnen.

Jede Anderung in der Blockchain ist sichtbar, da
jede neue Transaktion festgehalten wird und ent-
sprechend verteilt auf vielen Rechnern gepriift und
gespeichert wird. Diese Transparenz schafft nicht
nur Vertrauen, sondern sie ermdglicht es, Prozesse
zu dokumentieren und jederzeit einzusehen. Vor al-
lem fiir unterschiedliche Akteure, die aber eine ge-
meinsame Datenbasis brauchen, kann dieser Vorteil
entscheidend sein.

Der Wert der Transparenz in der Blockchain kann an
folgendem Beispiel verdeutlicht werden: Ein Pro-
duzent und ein Zulieferer arbeiten zusammen. Mit
Hilfe der Blockchain kénnen sie ihre (gemeinsame)
Lieferkette gleichberechtigt und in Echtzeit einse-
hen. Dadurch gewinnen sie Planungssicherheit und
konnen sich auch beziiglich einzuhaltender Fristen
(Produzent) und Abnahmevereinbarungen (Zuliefe-
rer) absichern.

Anonymitit ist in = Offentlichen Blockchains ein
zentraler Faktor und kann auch bei = Konsortialen
Blockchains je nach Bedarf implementiert werden.
Streng genommen handelt es sich dabei um eine
bedingte'® ,,Anonymitdt durch Pseudonymisierung®.
Denn die Transaktionen an sich sind nicht anonym,
nur die Zuordnung zu realen Entitdten ist nicht ohne
Weiteres mdglich. Anonyme Transaktionen machen
es beispielsweise moglich, Giiter zu erwerben, ohne
dass konkurrierende Unternehmen das verfolgen
kénnen, und das trotz eines transparenten und 6f-
fentlichen Systems.

16 Einerseits werden Riickschliisse durch wenige Datenpunkte bereits méglich, und in der Praxis verlangen viele Jurisdiktionen die Erfiillung
bestimmter ,Know your customer“~Anforderungen, um Geldwdasche zu verhindern.
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Blockchain in der Energiewirtschaft

Die Energieerzeugung der Gegenwart und der Zu-
kunft wird immer mehr bestimmt durch Dezen-
tralisierung, Digitalisierung und Dekarbonisierung.
Als Folge wird sie immer kleinteiliger'’, die Zahl von
Prosumern, also Verbrauchern, die gleichzeitig auch
Produzenten sind, steigt bestdndig und verteilte
,Energieressourcen“, wie PV-Dachinstallationen,
Batterien und Elektrofahrzeuge, werden auch in den
kommenden Jahren ihr Wachstum fortsetzen. Sie
werden ebenso wie Lasten aller Art in Haushalten
und Unternehmen zunehmend Uber das Internet
steuerbar. Der Wandel der Wertschépfungskette zu
einer bidirektionalen Beziehung zwischen Energie-
erzeugung und Verbraucher schreitet somit weiter
voran. Gleichzeitig steigt der 6konomische Druck
stetig, verteilte Ressourcen fiir Netz und Markt (lo-
kal) nutzbar zu machen. Die Blockchain-Technolo-
gie verspricht hier, kleinste Energiefliisse und Steu-
erungssignale zu geringsten Transaktionskosten
sehr sicher organisieren und nachhalten zu kénnen.
Sie fiigt sich damit nahtlos in Strategien ein, die den
Kunden in den Mittelpunkt stellen.

Insgesamt werden Prozesse und Geschdftsmodelle
zunehmend von den sich wandelnden Bediirfnissen
der Kunden bestimmt. In der Folge machen direk-
te Beteiligungen an Erzeugungsanlagen, der Bezug
von Kleinstmengen sowie deren Abwicklung und
Abrechnung und die flexible Lieferung das Gesamt-
energiesystem insgesamt deutlich komplexer. Die
Blockchain-Technologie verspricht, durch die kon-
trollierte Datenverwendung (Datensouverénitit)
und die direkte Interaktion zwischen Akteuren (Dis-
intermediation) einen Beitrag zu leisten, um diese
entstehende Komplexitdt handzuhaben.

Magliche Anwendungsfélle der Blockchain-Techno-
logie im Energiesektor werden intensiv diskutiert.
So hat 2016 eine Studie der dena® einige Anwen-
dungen auf ihre Potenziale hin abgefragt. GroRe Po-
tenziale wurden vor allem in direkten Transaktionen
zwischen Kunden inklusive finanzieller Abwicklung
sowie in den Bereichen Clearing & Settlement sowie
Herkunftsnachweisen (vergleiche Kapitel 03) iden-
tifiziert. Die Potenziale fiir Verbraucher hat zudem
eine Studie von PwC ndher beleuchtet.®

Einen aktuellen Marktiiberblick lber Block-
chain-Anwendungen in der Energiewirtschaft und
der dahinterstehenden Unternehmen liefert der
fortlaufend aktualisierte Blockchain-Radar von
BDEW und PwC.?° Auf der folgenden Seite ist eine
aktuelle Ubersicht aus dem Radar abgebildet, die
verschiedene Unternehmen mit unterschiedlichen
Schwerpunkten aufzeigt.

17 Ende 2016 waren beispielsweise mehr als 1,5 Millionen Photovoltaikanlagen in Deutschland installiert (BDEW 2017c).
Die Stromerzeugung durch KWK-Anlagen mit einer GroRe von unter 1 MW verzeichnet im Zeitraum von 2003 bis 2016

einen Zuwachs von 4 TWh auf 24 TWh (BDEW 2017a).
18 dena & ESMT (2016).
19 PwC (2016).
20 BDEW (2017d).



28 — = BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT #KOZ BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT o—j

Abbildung 4: Ubersicht zu Blockchain-Unternehmen aus dem Blockchain-Radar von BDEW und PwC
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Mit der Blockchain
Dinge effizient machen

Durch die verringerte Notwendigkeit von Intermedi-
dren (Disintermediation) kdnnen viele Prozesse wie
beispielsweise der Stromanbieterwechsel oder aber
auch die Organisation von Systemdienstleistungen
(vergleiche Kapitel 03) vereinfacht und méglicher-
weise kostenglinstiger organisiert werden. Ebenso
realisierbar ist grundsatzlich ein automatisiertes Ab-
fiihren von Abgaben, Umlagen, Entgelten oder Ver-
gutungen mittels Blockchain. Fiir alle beteiligten Ak-
teure kénnen aufwendige Dokumentationsprozesse
wegfallen oder reduziert werden. So betrachtet zum
Beispiel SAP die M&glichkeiten von Blockchain in der
Energiewirtschaft als ,,dhnlich fundamentale Evolu-

tion wie der Umstieg weg von papierbasierten Pro-
zessen oder auch die kundenspezifische Rechnungs-
legung durch ERP-Software*, so Henry Bailey (SAP).

Prozessbeschleunigung fiihrt in der Regel auch
zur Senkung von variablen Kosten. Zum Anwen-
dungsfall des Stromhandels sagt Dr. Michael Merz
(Ponton): ,,Gerade fiir kleine Marktteilnehmer ver-
spricht die Blockchain eine deutliche Reduktion
der Kostenbelastung.” Ein weiteres Beispiel von
Prozesskostensenkungen mittels Blockchain-Ein-
satz ist die Abrechnung im Rahmen einer virtuellen
Strom-Community, deren Effekt von Claudia Bachle
(sonnen) als erheblich eingeschitzt wird: ,,/In man-
chen Bereichen kénnten so bis zu 80 % der operati-
ven Kosten eingespart werden.

Abbildung 5: (Prognostizierte) Anzahl loT-Gerite weltweit?
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21 Approximiert auf Basis von Statista (2017).
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Zu beachten ist hierbei, dass die Grenzziehung zwi-
schen der Optimierung existierender Prozesse und
dem Neugestalten von Prozessen flielend ist. Zu-
sdtzlich erfordern diese Verdnderungen auch auf-
wendige organisatorische Anpassungen.

,Prozesse werden nicht einfach durch ein
Medium wie die Blockchain verandert.
Schlechte Prozesse bleiben schlechte Pro-
zesse. Dort muss ebenfalls auf Organisa-

tionsebene angesetzt werden.*

Dr. Matthias Postina (EWE)

Mit der Blockchain
Dinge anders machen

Neben die verteilte Erzeugung tritt die rasant stei-
gende Zahlvon Lasten aller Art, die Giber das Internet
steuerbar werden (Produktionsmaschinen, Beleuch-
tung, Beliiftung, Fahrzeuge, Heizungen etc.).

Unabhdngig von der Frage nach einem geeigne-
ten Marktdesign ist die Integration dieser Inter-
net-der-Dinge-Ressourcen (loT-Ressourcen) in das
Stromsystem als aktive Marktteilnehmer aus volks-
Perspektive dringend geboten:
Ungenutzte (Langfrist-)Spei-
cher stellen Opportunitdtskosten dar. Die di-
rekte Interaktion von Gerdten verspricht, die Auslas-
tung von Netzen sowie die Allokation von Flexibili-

wirtschaftlicher
Kapazitdten und

taten erheblich zu verbessern.

In einer solchen Echtzeit-Energiewirtschaft stim-
men Millionen von Gerdten ihr Verhalten basie-
rend auf Markt- und Netzsignalen aufeinander ab.
Fir eine Realisierung ist es allerdings notwendig,
jede dieser Mikrotransaktionen sicher und effizient

22 Vgl. unter anderem das Projekt GridChain von Ponton (2016a).
23 Agora Energiewende (2017).

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

durchzufiihren und nachvollziehbar zu machen. Die
Blockchain-Technologie verspricht, genau hier ei-
nen zentralen Beitrag zu leisten.

Neue Freiheitsgrade kénnen sich ferner fiir die Aus-
gestaltung des Bilanzkreismanagements (vergleiche
Kapitel 03) ergeben, wenn ein Fahrplanmanagement
in IT-Echtzeit moglich wird.?? Werden kleinteilige
Ein- und Ausspeisungen von Strom kostengiins-
tig nachvollziehbar, dann wird auch Produktdif-
ferenzierung iiber Art, Ort und Zeit méglich (zum
Beispiel der Nachweis von lokalem griinem Wind-
strom; vergleiche Kapitel 03). Aufgrund zuneh-
Nachbarschaftsstrom
und Verbreitung von Elektroautos wird der typische
4.000-kWh-Haushalt zukiinftig nicht mehr die
Mehrheit stellen. Ein daraus resultierender wach-

mender Eigenversorgung,

sender Anteil von Prosumern sowie die fortschrei-
tende Elektrifizierung des Warme- und Trans-
portsektors werden voraussichtlich erheblichen
Verdnderungsdruck auf eine lokale Vernetzung von
Angebot und Last generieren.?® Dies gilt ebenfalls
fir die erwdhnte Ausweitung internetfdhiger Ver-
brauchs- und Erzeugungsanlagen. Die Diskussio-
nen um Nachbarschafts- sowie Mieterstrommo-
delle weisen hier den Weg (vergleiche Kapitel 03).2
Letztlich wird die Geschwindigkeit dieser Entwick-
lungen den Umfang der entstehenden Freirdume
fiir die Blockchain-Technologie maRgeblich beein-
flussen.

b

24 Im sogenannten Winterpaket der Européischen Kommission (2016) ist der ,Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des
Rats zur Férderung der Nutzung von Energie aus erneuerbaren Quellen (Neufassung)" enthalten. Dieser sieht in Abschnitt (53) eine Stdrkung von
Mietern hinsichtlich kollektivem Eigenverbrauch vor. Eine Gleichstellung mit Verbrauchern in Eigenheimen soll dadurch erreicht werden (Europa-

ische Kommission 2017).
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WAS SIND VIELVERSPRECHENDE ANWENDUNGSBEREICHE IN DER ENERGIEWIRTSCHAFT?

Was sind vielversprechende
Anwendungsbereiche in der

Energiewirtschaft?

Derzeit arbeiten eine Vielzahl von Energieversorgern
und Start-ups an der Erprobung von Blockchain-L6-
sungen wie beispielsweise Ethereum, Hyperledger,
BigChain oder Tendermint. Im Vordergrund steht zu-
meist die Optimierung energiewirtschaftlicher Pro-
zesse wie Abrechnungen, Verwaltung von Stammda-
ten oder Prozesse zum Stromversorgerwechsel. Die
klassischen Wertschépfungsstufen der Energiewirt-

Ladeinfrastruktur fir Elektromobilitat

schaft vermischen sich dabei zusehends, und neue
Anwendungen sind nicht mehr ausschlieBlich einem
Bereich zuzuordnen. Im Folgenden werden ausge-
wahlte Anwendungsfelder aufgezeigt und dabei die
Betroffenheit der klassischen Wertschopfungsstu-
fen skizziert. Die Grafiken geben ndherungsweise an,
inwiefern die jeweiligen Anwendungen Relevanz fiir
die Wertschopfungsstufen besitzen.

Abbildung 6: Betroffene Wertschopfungsstufen Ladeinfrastruktur
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Fir den Einsatz von Elektromobilitdt bedarf es einer
flichendeckenden Ladesdulen-Infrastruktur. Eine
sehr dezentrale Verteilung und eine grofe Anzahl
unterschiedlicher Betreiber ldsst heutige Abrech-
nungsverfahren an ihre Grenzen stofsen. So kann
sich beispielsweise der Prozess zur Erkennung des
Nutzers bei einer Autorisierung an einer Ladesdu-
le derzeit aufgrund einer Vielzahl von Anfragen bei
unterschiedlichen Instanzen verzdgern.

Durch den Einsatz eines Blockchain-Verfahrens zur
Erkennung der Fahrzeuge und zur Kommunikati-
on sowie Abrechnung der bezogenen Strommenge
kann die Abwicklungsgeschwindigkeit deutlich er-
hoht werden. Der Verbraucher an einem o6ffentli-

abgerechnet werden. Dies fiihrt sowohl zu einem
Komfortgewinn fiir den Kunden, zu einer Kostenre-
duktion fiir den Anbieter sowie zu einer detaillier-
ten Abrechnung des tatsachlich bezogenen Stroms.
Dariiber hinaus bleibt der Kunde jederzeit Herr liber
seine Mobilitdtsdaten.

Ein aktuelles Projekt hierzu ist beispielsweise
Share & Charge von Innogy und slock.it*, bei dem die
Abrechnung des bezogenen Stroms fiir Elektroautos
blockchainbasiert nachgehalten und abgerechnet
wird. Teilnehmern wird zusdtzlich ermdglicht, ihre
privaten Ladestationen anderen E-Autofahrern zur
Verfiigung zu stellen. Bezahlung und Abrechnung
erfolgt selbsttatig liber blockchainbasierte = Smart

chen Bezugspunkt kénnte unmittelbar erkannt und Contracts.
Fallbeispiel Share & Charge
Blockchain Ziel Vorteile
Ethereum = Transaktion zwischen Lade- = Automatisierte Abwicklung
sdule und Kunde via Smart = Detaillierte Abrechnung
Contract verbessern = Technologische Unter-

= Ausbau der Ladeinfrastruktur
vorantreiben

25 Kanneberg (2017).

stlitzung zur Bereitstellung
privater Ladesdulen
= Kostenreduktion fiir Anbieter



Zertifizierung von Energieprodukten

Abbildung 7: Betroffene Wertschopfungsstufen Griinstromzertifizierung
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Die manipulationssichere verteilte Speicherung
von Daten in einer Blockchain ermdglicht eine
transparente, fiir alle Nutzer einsehbare und daher
nachvollziehbare Dokumentation von Transaktio-
nen. Dies ist insbesondere im Bereich Zertifizierung
vielversprechend. So lassen sich beispielsweise Zer-
tifikate fur erneuerbare und regionale Stromproduk-
tion schon bei der Erzeugung in einer Blockchain
dokumentieren und handeln. Hierdurch kénnen Pro-
dukte wie unter anderem Griin- und Regionalstrom
entwickelt werden, welche zweifelsfrei einer Quelle
zuschreibbar und nicht duplizierbar sind. Darlber hi-
naus sind auch Zertifikate fiir handelbare Emissions-
beziehungsweise CO2-Produkte vorstellbar.

Erzeugungsanlagen wie beispielsweise PV-Dachan-
lagen oder BHKW kénnen iiber ein mit dem Internet
verbundenes Endgerat die eigenen Erzeugungsleis-
tungen direkt in eine Blockchain schreiben. Die Do-
kumentation der Einspeisung oder auch eines even-

26 GriinStromJetons (2016).
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tuellen Verbrauchs ist somit manipulationssicher
gewdhrleistet. Es gilt allerdings sicherzustellen, dass
die Anlage vor Ort (Erzeugungsanlage, Messein-
richtung) korrekt authentifiziert ist und somit nicht
falsche Werte unverdnderlich in eine Blockchain
geschrieben werden. So ist beispielsweise nach wie
vor zu gewdhrleisten, dass vor Ort tatsdchlich eine
PV-Anlage einspeist und die Einspeisung liber einen
geeichten Zdhler abgerechnet wird.

Eine bereits im Markt verfligbare Losung sind
die sogenannten GriinStromJetons des Startups
StromDAO.? Diese bewerten den aktuellen Strom-
verbrauch eines Haushalts mit dem im jeweiligen
Postleitzahlengebiet zur Verbrauchszeit vorliegen-
den Griinstromanteil am regionalen Strommix, dem
sogenannten Griinstromindex (basiert auf regionaler
Erzeugungsstruktur, Netztopografie, Wetterprog-
nose und Lastprofil). Die teilnehmenden Haushalte
erhalten abhdngig von ihrem Griinstrombezug Ein-



heiten der handelbaren Kryptowdhrung GriinStrom-
Jetons. Es gibt mehr GriinStromJetons fiir mehr
bezogenen Griinstrom. Somit geben die Jetons
Auskunft liber die Nachhaltigkeit des individuellen
Strombezugs oder indirekt liber die Netzdienlichkeit
des Verbrauchsverhaltens. Dariiber hinaus kann ne-
ben den Kriterien Zeit und Ort des Stromverbrauchs

Fallbeispiel GriinStromJetons

beziehungsweise der Stromerzeugung auch durch
Kombination mit entsprechender Sensorik nach
dem Beitrag zur Spannungshaltung als Kriterium der
Netzdienlichkeit differenziert werden und dies als
Grundlage fiir entsprechende Stromtarife dienen.
Fir den Warme- und Gasmarkt sind die genannten
Beispiele grundsatzlich tibertragbar.

Blockchain Ziel

Vorteile

Ethereum und semi-6ffentliche
Spezialchain
Strom

Nachbarschaftsmodelle und Microgrids

= Griinstrom- beziehungsweise
Regionalzertifizierung von

= Differenzierung von Strom-
produkten

= genauer Nachweis des Strom-
verbrauchs aus erneuerbaren
Quellen

= Bewertung von netzdien-
lichem Verbrauchsverhalten

Abbildung 8: Betroffene Wertschopfungsstufen Nachbarschaftsmodelle
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Die Fdhigkeit, sichere Transaktionen zwischen Ak-
teuren ohne Intermedidr durchzufiihren, diese exakt
abzurechnen sowie liber = Smart Contracts auto-
matisierte Vertragsbeziehungen zu etablieren, er-
mdoglicht neben neuen Energieprodukten auch neue
Optionen fiir Mieterstrom- und Nachbarschaftsmo-
delle. GrolRe mediale Aufmerksamkeit hat 2016 das
Brooklyn Microgrid®” in New York City erfahren. Das
Blockchain-Start-up LO3 Energy realisiert hier eine
Peer-to-Peer-Tauschplattform (das heiRt Austausch
direkt zwischen privaten Teilnehmern ohne dazwi-
schengeschaltete Vermittler) fiir Strom. Dieses Pro-
jekt erfiillt — abgesehen vom regulativen Umfeld —
alle relevanten Komponenten eines effizienten
Microgrid Energiemarktes (Microgrid, Netzanschluss,
Informationssystem, Marktmechanismus, Preisme-
chanismus, Energiemanagementsystem).?

LO3 Energy kooperiert mittlerweile eng mit Sie-
mens. Im Fokus des Interesses steht der Markt fiir
Peer-to-Peer-Losungen insbesondere auch fir Un-
ternehmen: ,Wir glauben, dass sich insbesondere
- Microgrids und Verteilnetze mehr und mehr zu
sogenannten Transactive Grids wandeln, in denen
insbesondere netzspezifische Anforderungen und
Einschrdnkungen bereits vor dem Handel Bertick-
sichtigung finden werden. Durch die Verkniipfung
mit der Blockchain-Technologie schafft dies gera-
de in Systemen mit vielen dezentralen Einheiten die
Voraussetzungen fiir einen transparenten und effizi-
enten Energiehandel zwischen einer Vielzahl beteilig-
ter Systeme und unterschiedlichster Akteure. Im Er-
gebnis kann die Effizienz des Gesamtsystems erhGht

werden und fiir unsere Kunden ergeben sich ebenso
Kostenvorteile wie Chancen fiir neue Geschdftsmo-
delle”, so Constantin Ginet von Siemens Digital Grid.

Gemeinsame Grundlage der verschiedenen Mieter-
strom- und Nachbarschaftsmodelle ist, dass iiber
intelligente Messsysteme die erzeugten Energie-
mengen erfasst und in die Blockchain geschrieben
werden. Dort werden die Transaktionen automati-
siert zwischen den Teilnehmern ausgefiihrt und do-
kumentiert. = Smart Contracts sorgen dezentral und
selbstverwaltend dafiir, dass Strom beispielsweise
dann nachgefragt wird, wenn eine Preisschwelle un-
terschritten wird oder Griinstrom beziehungsweise
lokaler Strom verfiigbar ist. Die Abrechnung erfolgt
ebenfalls automatisiert.

Eine Mdglichkeit, ein entsprechendes Geschaftsmo-
dell zu etablieren, ist beispielsweise das Betreiben
eines lokalen Spendennetzwerks, welches Anbieter
dabei unterstlitzt, regional regenerative Energie zu
erzeugen. Bei dem Pilotprojekt von Conjoule?® wer-
den aus diesem Grund private Photovoltaikanlagen
mit lokalen Abnehmern auf Basis der Blockchain in
einem eigenen Bilanzkreis zusammengebracht. Da-
riiber hinaus besteht in diesem Rahmen die Chance,
Energiemanagement fiir die Haushalte (liber die
- Smart Contracts automatisiert zu betreiben. Fle-
xible Verbraucher ziehen ihre Nachfrage vor, holen
sie in der Zukunft nach oder speichern giinstigen, lo-
kalen oder griinen Strom. Moglich ist unter Umstan-
den auch eine aktive Teilnahme an weiteren Markten,
wie beispielsweise am Markt fiir Regelleistung.

Fallbeispiel Brooklyn Microgrid /TransactiveGrid (LO3 Energy)

Blockchain Ziel

Vorteile

Ethereum?®

privat zu privat)

= Aufbau und Betrieb eines Nachbar-
schaftsstromnetzes/— Microgrids
= Peer-to-Peer-Stromhandel (von

= Flexibilisierung des Stromverbrauchs
gemdl Marktsignalen oder weiteren
festgelegten Kriterien

= Strombezug aus dem Quartier

= Stromhandel ohne Intermedidr

27 Der Begriff = Microgrid wird sehr unterschiedlich verwendet: In manchem Zusammenhang ist das entscheidende Kriterium die elektro-
technische Abtrennbarkeit vom &ffentlichen Netz (sogenannter Inselbetrieb), ein andermal ist es lediglich die topologische Begrenzung
von wirtschaftlichen Beziehungen innerhalb eines Verteilnetzes. Bewahrt hat sich nachstehende Definition: vgl. Berkeley Labs o.J.

28 Mengelkamp et al. (2017).
29 Conjoule (2017).

30 Seit der Kooperation von LO3 mit Siemens wird eine = Private Blockchain genutzt (Mengelkamp et al. 2017).



Fallbeispiel Conjoule

Blockchain Ziel

Vorteile

Ethereum

- Microgrids
= Peer-to-Peer-Stromhandel

Systemdienstleistungen

= Aufbau und Betrieb eines

= Flexibilisierung des Stromver-
brauchs gemal Marktsignalen
oder weiteren festgelegten
Kriterien

= Strombezug aus der Region

= Stromhandel ohne Intermedidr

Abbildung 9: Betroffene Wertschopfungsstufen Systemdienstleistungen

Messwesen

Marketing und
Vertrieb

Handel und
Beschaffung

Mit dem Ausbau von Erneuerbare-Energien-Anla-
gen kommt es naturgemal zu héheren Schwankun-
gen im Stromnetz und einem verdnderten Bedarf
an Systemdienstleistungen. Die Blockchain-Tech-
nologie macht es mdglich, eine grofle Anzahl von
dezentralen Kleinstanlagen zur Bereitstellung von
Systemdienstleistungen zu nutzen. Sie bietet die

Erzeugung und
Speicherung

Ubertragung und
Verteilung

Gelegenheit, mit gréRter Genauigkeit eine Vielzahl
von Anlagen in das Engpassmanagement einzube-
ziehen. Vorteile einer Blockchain-Lésung sind da-
bei das hohe Sicherheitsniveau sowie die geringen
Kosten der Transaktionen. Nur dadurch wird es er-
mdglicht, auch kleinste Energiemengen zur aktiven
Marktteilnahme zu gewinnen.




Aktuelle Beispiele hierfiir sind das Projekt Gridchain
des Unternehmens Ponton® sowie die vom Uber-
tragungsnetzbetreiber TenneT und dem Energieun-
ternehmen und Speicherproduzenten sonnen eSer-
vices GmbH vorgestellte Losung zur Verringerung
des Bedarfs von Redispatch-Mallnahmen durch
Heimbatteriespeicher®. Circa 6.000 private Batte-

Pilotprojekt von sonnen und TenneT

riespeicher kénnen sekundenschnell lberschiissi-
gen Strom aufnehmen beziehungsweise abgeben
und somit zur Reduktion von Transportengpdssen
im Netz und dem Abruf netzstabilisierender Not-
maflnahmen beitragen.

Blockchain Ziel

Vorteile

IBM Hyperledger

sierender Notmallnahmen
(Redispatch, Netzreserve,
Einspeisemanagement)

= Stabilisierung des Stromnetz-

betriebs

StromgroBhandel

= Reduktion netzstabili-

= Blockchain als Basis fiir
Engpassmanagement-Tools

= Verkniipfung, Steuerung und
Transparenz der dezentralen
Batteriespeicher

= Beteiligung dezentral
verteilter Flexibilitdten

Abbildung 10: Betroffene Wertschopfungsstufen StromgroBhandel

Messwesen

Marketing und
Vertrieb

Handel und
Beschaffung

31 Ponton (2016a).
32 TenneT (2017).

Erzeugung und
Speicherung

Ubertragung und
Verteilung
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BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

Im Stromhandel ergeben sich durch die Vorteile der
Blockchain grofie Potenziale. Die Blockchain-Tech-
nologie verspricht direkten und anonymen Han-
del unterschiedlicher Strommarktprodukte, ohne
dass dabei die Notwendigkeit besteht, auf einen
Marktplatz beziehungsweise Intermedidr zuriick-
zugreifen. Hierzu trdgt vor allem die Eigenschaft
bei, dass die Blockchain vertrauensvolle Transakti-
onen zwischen sich unbekannten Akteuren ermdg-
licht. Eine Umsetzung dieser Idee ist beispielswei-
se mit der Blockchain-Anwendung Enerchain im
November 2016 vorgelegt worden® und wird von 33
Unternehmen in einem Pilotprojekt durchgefiihrt.

»Im StromgroBhandel ist der Einsatz sinnvoll.

So kann die Anzahl der Priifungen drastisch
reduziert werden.*

Erwin Smole (GridSingularity)

Fallbeispiel Enerchain

Zukiinftig ist auch eine Ausweitung auf das Bilanz-
kreismanagement denkbar. So ldsst sich sowohl die
Ubermittlung relevanter Informationen effizienter
gestalten (vergleiche Abschnitt ,Mit der Blockchain
Dinge effizient machen®; Kapitel 02) als auch die
Last- und Erzeugungsprognose durch Integration
einer Vielzahl von Kleinstgerdten verbessern. Die
tatsdchlichen Verbrauchs- und Produktionswer-
te kdnnen automatisiert erfasst, mit der Prognose
verglichen und abgerechnet werden. Wahrend tech-
nisch die BilanzkreisgroRe bis auf Letztverbraucher
beziehungsweise Endgerdte verkleinert werden
kann, wirft unter anderem die Bilanzkreisverantwor-
tung eine Reihe von ungeklirten Fragen auf (zum
Beispiel Organisation von Reststromlieferung).

Blockchain Ziel

Vorteile

Tendermint

= Aufbau und Betrieb einer
Plattform fir Stromgrof3 -
handel ohne Intermediar

= Handelsdaten (Angebot,
Nachfrage, Preis, Mengen,
Bezug etc.) werden in der
Blockchain festgehalten
und fiihren zu Transparenz,
Sicherheit, Effizienz

= Vertrauensvolle Transaktionen

= Ohne Intermediir (Kosten-
reduktion, Geschwindigkeits-
gewinn)

33 Ponton (2016b).




Asset Management

Abbildung 11: Betroffene Wertschopfungsstufen Asset Management

Messwesen

Marketing und
Vertrieb

Handel und
Beschaffung

Installierte Messtechnik sowie die Ubertragung der
Daten in die Blockchain kdnnen dariiber hinaus fir
das Asset Management genutzt werden. Die Uber-
wachung und Dokumentation von Anlagenzustan-
den ermdglicht eine effiziente Verwaltung dieser
Anlagen. So erhalten Betreiber, Regulierer wie auch
Investoren und Versicherer genaue und sichere In-
formationen liber Anlagenbeschaffenheit und -zu-
stand sowie Uber deren Eigentumsverhdltnisse.
Daraus lassen sich Predictive-maintenance-Falle
konstruieren, also Mallnahmen zur vorausschauen-
den Instandhaltung von Anlagen. Weitere Anwen-
dungen sind unter anderem das Nachweisen der
Einsatzfahigkeit beispielsweise von Windenergiean-
lagen im Fall von netzengpassbedingter Einspeise-
reduktion, die manipulationssichere und verteilte
Speicherung von Eigentumsverhdltnissen und de-
ren Transaktion sowie effizientes Auditing. Kosten-
reduktionen lassen sich hier vor allem durch Dis-
intermediation, also dem Wegfall eines Vermittlers,

Erzeugung und
Speicherung

Ubertragung und
Verteilung

und Prozessbeschleunigung sowie durch eine sys-
tem- und dezentralitdtsbedingte erhdhte Resilienz
der Anlageniiberwachung und -steuerung realisieren.

Die Uberschneidungen zwischen den hier aufge-
zeigten Anwendungsfillen untermauern die zuvor
getdtigte Aussage hinsichtlich des Aufbrechens
traditioneller Wertschopfungsstufen durch neue
Technologien. Ebenso, wie sich die einzelnen Wirt-
schaftssektoren Mobilitdt, Energie und Kommu-
nikation immer weiter anndhern, verschwimmen
durch Anwendung innovativer Technologien, wie
beispielsweise der Blockchain, teilweise die Grenzen
zwischen den Teilbereichen der klassischen Energie-
versorgungsunternehmen. Hierdurch entsteht der
Bedarf zur Umgestaltung und zu einem Neudenken
von konventionellen Unternehmensstrukturen.
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Wie reif ist die

Blockchain-Technologie?

Der Reifegrad der Blockchain-Technologie fiir ener-
giewirtschaftliche Prozesse ist neben technischen
Kriterien wie Geschwindigkeit, Energieverbrauch,
IT-Sicherheit und Zuverldssigkeit insbesondere ab-
hédngig von ihrer Wirtschaftlichkeit und Akzeptanz.

Geschwindigkeit

- Private Blockchains weisen grundsatzlich keine
technologiespezifischen Restriktionen beziiglich
der Transaktionsgeschwindigkeit auf. Da samtliche
Knoten im Netzwerk bekannt und daher vertrauens-
wiirdig sind, kdnnen diese unkompliziert die Validie-
rung von Transaktionen durchfiihren (sogenannte
- Proof-of-Authority). Fiir eher zeitunkritische
Transaktionen, wie die Erstellung von Herkunfts-
zertifikaten fiir Energie oder die Abrechnung von

Nachbarschafts- und Mieterstrom, ist die erziel-
bare Anzahl von Transaktionen pro Sekunde (TpS)
- Offentlicher Blockchains bereits heute ausrei-
chend. Fiir eine breite Verwendung der Technologie
ist jedoch die begrenzte Transaktionsgeschwin-
digkeit = Offentlicher Blockchains ein limitierender
Faktor. So erlaubt Ethereum aktuell lediglich circa
10-30 Transaktionen pro Sekunde (TpS).** Zum
Vergleich hat das Visa-Netzwerk eine Kapazitdt von
56.000 TpS und fertigt im Durchschnitt 2.000 TpS
und im Tagesmaximum 4.000 TpS ab. PayPal bringt
es immerhin auf durchschnittlich 155 TpS.*® Ar-
chitekturen wie das Testnetzwerk ,Tobalaba“ der
Energy Web Foundation kénnen bis zu 2.500 TpS
erreichen und Raiden, ein Netzwerk von — State
Channels, soll in den ndchsten Jahren Geschwin-
digkeiten bis zu 1.000.000 TpS erzielen.*

Abbildung 12: Geschwindigkeit Offentlicher Blockchains versus etablierter Transaktionssysteme

siconn |
Ethereum H

TpS = Transaktionen pro Sekunde

Visa ‘

2.000 TpS

0 500

34 Smole (2016), BitcoinBlog (2017).
35 Mougayar (2016), Visa (2015), Vermeulen (2017).
36 Rocky Mountain Institute (2017).

1.000 1.500 2.000



Ursache fiir die geringe Geschwindigkeit ist das ver-
wendete = Proof-of-Work-Verfahren, welches zur
Validierung der Transaktionen verwendet wird. Die
= Offentliche Blockchain Ethereum beabsichtigt
mittelfristig®” (Serenity Release, 2018), auf das we-
niger rechenintensive und damit schnellere = Proof-
of-Stake-Verfahren (hier genannt ,Casper”) um-
zustellen. Das Versprechen bei der Umstellung auf
= Proof-of-Stake ist eine Beschleunigung der
Transaktionsgeschwindigkeit bis auf das Zehnfache.
Das im August 2017 vom Ethereum-Griinder Vitalik
Buterin mitveréffentlichte  Whitepaper ,,Plasma:
Scalable Autonomous Smart Contracts” verspricht
die Anwendung des sogenannten ,,MapReduce-Ver-
fahrens*, das von Big-Data-Berechnungen auf Com-
puterclustern bekanntist, auf die = Proof-of-Stake-
Konsensbildung (unter anderem auch zwischen ver-
schiedenen Blockchains). Die Autoren stellen dabei
eine verbesserte Skalierung auf potenziell Milliarden
von Transaktionen pro Sekunden und zudem 6ko-
nomische Anreizkonformitét in Aussicht.?®

Ein weiteres Konzept sind die bereits erwdhnten
— State Channels. Hierbei wird nur das Ergebnis
bilateraler Kommunikation in der entsprechenden
Blockchain festgehalten. Einzelne Transaktionen
finden zwischen den jeweiligen Akteuren statt.
Nach Ablauf einer vorab definierten Frist wird die zu
diesem Zeitpunkt aktuelle Realisierung in der Block-
chain festgehalten. Hiermit verbunden ist neben
dem immensen Zuwachs an Transaktionsgeschwin-
digkeit auch die Eigenschaft, dass die detaillierte
Abrechnung nicht mehr 6ffentlich in der Blockchain
einsehbar ist. Das Konzept = Sharding stellt eben-
falls in Aussicht, die Ethereum-Blockchain deutlich
zu beschleunigen. Eine Variante zu Blockchains ist
das verteilte Peer-to-Peer-Netzwerk = IOTA (keine
Blocks, keine Kette).

,Offentliche Blockchains sind heute fiir vie-

le Einsatzfelder durch die Geschwindigkeit
und den Energieverbrauch limitiert. Die ak-
tuell beobachtbaren Entwicklungen lassen
mich davon ausgehen, dass diese Restrik-
tionen iiberwunden werden konnen.*

Dr. Volker Rieger (Detecon)

Energieverbrauch

Der Energieverbrauch bei = Offentlichen Block-
chains ergibt sich aus dem Rechenaufwand zur
Durchfiihrung des Konsensmechanismus = Proof-
of-Work. Die Berechnung des Verbrauchs kann le-
diglich ndherungsweise erfolgen, da die tatsdchli-
chen Angaben aller teilnehmenden Maschinen bei
- Offentlichen Blockchains nicht erfasst werden.
Als Vergleichswert kann beispielsweise eine Appro-
ximation fiir die Bitcoin-Blockchain dienen. Auch
hier ist der tatsdchliche Energieverbrauch nur na-
herungsweise zu bestimmen. Die verschiedenen
Ansdtze*® liefern unterschiedliche Ergebnisse zum
Gesamtstromverbrauch aller beteiligten Rechner.
Jedoch wird die GroRenordnung ersichtlich. Diese
befindet sich allein fiir das Bitcoin-Netzwerk fiir das
Jahr 2017 bei circa 15 TWh* und entspricht damit
dem gesamten Jahresverbrauch von Staaten wie
Kroatien oder Jordanien. Zwar hat sich die Leistung
und Energieeffizienz der = Mining-Hardware in den
vergangenen Jahren exponentiell verbessert, jedoch
wird ein Abnehmen der Zuwachsraten erwartet.*

Hier stellt sich auch die Frage der ,Pollution ha-
ven“-Hypothese. = Mining kann prinzipiell welt-
weit stattfinden. Das heilt, der hiermit verbundene
Energieverbrauch als maligeblicher Kostenfaktor
im = Mining(prozess) wird vorwiegend in Gegen-
den mit preiswerter elektrischer Energie stattfin-

37 Als voraussichtlicher Termin wird Sommer 2018 diskutiert (BitcoinBlog 2017).

38 plasma.io (2017).

39 Der Energieverbrauch kann beispielsweise {iber die durchschnittlich durchzufiihrenden Hash-Berechnungen (Priifsummen-Berech-
nungen, vgl. Kapitel 01) zum Finden des gesuchten = Hash-Wertes sowie ein angenommener durchschnittlicher Energieverbrauch
pro = Hash geschétzt werden. Durch die Berechnung der Leistung pro Gigahash pro Sekunde multipliziert mit der Anzahl der = Hashs

erhdlt man den geschédtzten Gesamtstromverbrauch.
40 Digiconomist (2017).
41 Vranken (2017).



den.*? Schatzungen zufolge ist = Mining in der
Bitcoin-Blockchain derzeit nur profitabel bei Strom-
preisen bis maximal 6 Cent.” Dies ist zumindest
teilweise mit der Befiirchtung verbunden, dass eine
Verlagerung des = Minings in Lander mit gerin-
gen oder marginalen Umweltstandards stattfinden
kénnte. So befinden sich derzeit {iber 80 % der Bit-
coin = Mining-Pools in China.*

,Die dezentrale Rechenleistung birgt ein
ethisches Problem: Wir driicken die Transak-

tionskosten dadurch, dass in China die Kohle

verfeuert wird.*
Dr. Matthias Postina (EWE)

Im - Proof-of-Stake-Verfahren hingegen ist der
Energieverbrauch um ein Vielfaches niedriger, da
weniger Teilnehmer nétig sind, um eine Transakti-
on durchzufiihren und zu bestdtigen. Bei = Privaten
und = Konsortial-Blockchains ist der Energiever-
brauch des Konsensmechanismus nochmals gerin-
ger, da die Prozesse auf einer sehr geringen Anzahl
an Knoten oder iiber Cloud-Lésungen durchgefiihrt
werden.

Wirtschaftlichkeit

Anders als bei einer = Privaten Blockchain verur-
sacht die Nutzung einer = Offentlichen Blockchain
keine Fixkosten fiir Anschaffung, Implementierung,
Lizenzen oder die Wartung einer Software. Zusatzli-
che Rechenleistung wird durch teilnehmende = No-
des hinzugefiigt. Dies kann unter Umstdnden vor-
teilhaft  fir die
Geschaftsmodellen sein. Andererseits fallen bei
- Offentlichen Blockchains Gebiihren je Transak-
tion an, die als ein zentrales Hindernis fiir die weitere
Verbreitung der Technologie
werden. Bei = Privaten und = Konsortialen Block-

schnelle  Skalierung von

wahrgenommen

chains lassen sich die Gesamtkosten lber die Di-
mensionierung der Infrastruktur vergleichbar zu
klassischen Datenbank- oder Cloud-Computing-
Lésungen steuern. Offen zugangliche = Konsortiale
Blockhains wie zum Beispiel die der Energy Web
Foundation versprechen durch das Validierungsver-
fahren = Proof of Authority die Transaktionskosten
zu senken (und die Transaktionsgeschwindigkeit zu
erhohen). Ferner wird in deren Modell iiber die Wahl
der validierenden Knoten eine gezielte Sicherung
von Rechenkapazitdt wie bei Cloud-Computing-
Angeboten mdglich.

Im Vergleich zu bestehenden Zahlungsdienstleistern
(beispielsweise kostet eine Transaktion bei PayPal
circa 0,35Euro* plus 1,9% des Transaktionsvolu-
mens) sind Blockchain-Transaktionen bereits preis-
wert. Transaktionen sind deshalb schon heute auch
mit Hilfe = Offentlicher Blockchains wirtschaftlich
darstellbar. Eine einfache Ethereum-Transaktion
ohne = Smart-Contracts-Option kostet ungefahr
21.000 Gas*® (circa 1,5 bis 3 Cent). Durch Kombina-
tion von Transaktionen ldsst sich dieser Wert etwa
halbieren. Im Kontext von Mikrotransaktionen sind
diese aber immer noch zu hoch. So verbraucht ein
neuer Kiihlschrank durchschnittlich Strom im Wert
von circa 12 Cent pro Tag (150kWh/a * 29 Cent/
kWh). Kleinteilige flexible Eink3dufe von Strom aus
unterschiedlichen Quellen (beispielsweise von einem
Nachbarn mit PV-Anlage oder einem Nachbarn mit
Batterie) sowie mit mehreren Transaktionen pro Tag
lassen sich somit aktuell nicht (mit Hilfe = Offent-
licher Blockchains) wirtschaftlich realisieren.

Ein pragmatischer Ansatz ist die Nutzung von so-
genannten Payment Channels (= State Channels),
die Grid+ einsetzt. Hierbei werden dhnlich wie bei
einem Barbesuch Bestellungen als Transaktionen
zundchst gesammelt und dann lediglich die End-
summe als Transaktion in der Blockchain gespei-
chert. Vergleichbare Ansdtze nutzen zum Beispiel
die StromDAO und Powerledger.

42 Wahrend beim = Proof-of-Authority die Governance-Strukturen explizit (also durch die Authority) vorgegeben werden, ist die
Governance bei = Proof-of-Work-Blockchains implizit (das heiRt, in den Lindern mit dem geringsten Preis pro kWh).

43 Cryptocompare.com (2017).
44 buybitcoinworldwide.com (2017).
45 PayPal (2017).

46 Gas ist die Ethereum-interne Recheneinheit fiir die Vergiitung von Transaktionen.



Sicherheit

Gemal aktuellem Erkenntnisstand ist das = Proof-
of-Work-Verfahren sicher. ,Bisher gab es kei-
nen Hack der eigentlichen Blockchain, sondern nur
der Anwendungen darauf”, sagt Udo Sieverding
(Verbraucherzentrale NRW). Fiir das = Proof-of-
Stake-Verfahren steht der Sicherheitsbeweis aller-
dings noch aus. = Private und —= Konsortiale Block-
chains ordnen sich sicherheitstechnisch zwischen
- Offentlicher Blockchains und der Verwendung von
nicht blockchainbasierten Verfahren ein.

Eine allgemeine Sicherheitsliicke kdnnte die geringe
Zahl an Entwicklern sein.

»Nur wenige Entwickler programmieren
diese Algorithmen und wiederum sehr

wenige iiberpriifen sie - obwohl alles
Open Source ist.*

Sebnem Rusitschka (freeel.io)

Um Resilienz und somit eine dauerhafte Versor-
gungssicherheit in der Energiewirtschaft zu ga-
rantieren, muss jedoch das Gesamtsystem, also die
Blockchain-Anwendung sowie weitere Teile des
Systems wie zum Beispiel Smart Meter und Gateway,
den Sicherheitspriifungen standhalten.

,Der DAO Hack hat gezeigt:
Es gibt zu wenig strukturiertes Testen von

Angriffsszenarien.”

Jan-Peter Kleinhans (Stiftung NV)

Akzeptanz und Qualitdtssicherung

Das Thema Akzeptanz ist eng verbunden mit dem
Thema Sicherheit, geht aber dennoch dariiber hi-
naus. So hat die Blockchain-Anwendung Bitcoin
gezeigt, dass Peer-to-Peer-Transaktionen sicher
durchzufiihren sind, sie kdmpft aber immer noch
mit Akzeptanzproblemen. Dabei ist Vertrauen in
die Technologie, insbesondere bei den Themen
Internet-of-Things und Smart-Home, notwendig.
Die Verwendung von Blockchains kann dies gewahr-
leisten. ,,Derzeit fehlt es aber vor allem an mehr Pro-
jekten, um die Mdéglichkeiten der Anwendung auf-
zuzeigen und die Technik zu bestdtigen®, so Claudia
Bichle (sonnen).

Weitere Probleme verursachen das in der Europa-
ischen Datenschutzgrundverordnung gesetzlich
verankerte Recht auf Vergessenwerden sowie die
Datenportabilitit, die laut Oliver Siime (Fieldfisher)
in einer = Offentlichen Blockchain schwer umzuset-
zen sein werden (vergleiche Kapitel 06). Eine zumin-
dest bei = Privaten und = Konsortialen Blockchains
pragmatische mogliche Losung ist das regelmalige
Abschneiden der Transaktionshistorie, durch das
immerhin der aktive Zugriff auf personenbezoge-
ne Kundendaten erschwert wird. Ein derartiger Cut
muss auch aufgrund der zuvor erwdhnten Kosten
sowie wegen Geschwindigkeitsproblemen in Erwd-
gung gezogen werden.

Auf der anderen Seite kdnnten zu dem Zeitpunkt, an
dem enorme Transaktionsvolumina von mehreren
Terabyte erreicht werden, bereits Verbesserungen
der Technologien iiber innovative = Mining- und
Validierungskonzepte, wie beispielsweise bei = IOTA
oder = Sharding, geschehen sein. Beim = Sharding



werden im Validierungsprozess Blocke auf unter-
schiedliche Shards (Scherben) zur parallelisierten
Weiterverarbeitung heruntergebrochen. Bei dieser
Herangehensweise kann jede Transaktion je nach
Anforderung zwischen Sicherheit, Geschwindigkeit
und Kosten optimiert werden. So sagt Christoph
Jentzsch (slock.it): ,Wenn Ethereum das - Sharding
einfiihrt, dann sind unendlich viele Transaktionen
méglich [...] allerdings bewegen wir uns dann auf
verschiedenen Sicherheitsleveln*. = Sharding werde
voraussichtlich erst zwei bis drei Jahre nach der Ein-
flihrung von = Proof-of-Stake umgesetzt.*

Ein anderes Verfahren hingegen ist ein blockloses
- Distributed Ledger-Netzwerk, das beispiels-
weise bei = JOTA eingesetzt wird, in welchem
Peer-to-Peer-Transaktionen von Teilnehmern vali-
diert werden, ohne dass diese hierfiir durch Auszah-
lung einer Kryptowdhrung kompensiert werden. Um
eine eigene Transaktion tiber das Netzwerk durch-
zufiihren, muss jedes teilnehmende Gerdt zwei vor-
hergehende Transaktionen verifizieren. Durch diese
Regelung wird gewdhrleistet, dass jederzeit genii-
gend Ressourcen zur Verifikation von Transaktionen
bereitstehen. Auf die blockchaintypische krypto-
grafische Verkettung wird verzichtet, stattdessen
wird ein gerichteter azyklischer Graph, hier Tangle
genannt, verwendet (sieche = IOTA).*8

47 BitcoinBlog (2017).

Interoperabilitat verschiedener
Blockchains als kritischer Erfolgsfaktor

In jingster Zeit riickt immer mehr die Frage in den
Mittelpunkt, wie verschiedene Blockchains mitein-
ander kooperieren konnen. Ebenso, wie der Anwen-
dernutzen von LinkedIn, Facebook oder WhatsApp
von der Anzahl der Teilnehmer in den Netzwerken
abhingt (der sogenannte Netzwerkeffekt), ist der
Wert einer Blockchain durch die Anzahl der Netz-
werknutzer bestimmt: Je mehr Blockchains folglich
interagieren konnen, desto grofer der potenziel-
le Anwendernutzen. Zentrale Herausforderung ist,
dass Assets auf einer Blockchain grundsétzlich nicht
direkt auf eine andere Blockchain {ibertragen wer-
den konnen, sondern ein Austausch bislang (iber
einen Intermedidr erfolgen muss. Das Cosmos-Pro-
jekt ,Internet of Blockchains“* in Verbindung mit
dem Tendermint consensus protocol*® strebt an,
die & Tokens in verbundenen Blockchains zu ver-
folgen und den direkten Austausch zu ermdéglichen.
Die Konzepte Polkadot®?, Plasma®* und MultiChain®?
streben dhnliche Ziele an. Einen weiteren Beitrag
hierzu und zu Interoperabilitdt und Datenaustausch
zwischen unterschiedlichen Benutzern, Anwendun-
gen und Systemen von Blockchain und = Distribu-
ted Ledger-Technologien geht von der Internati-
onalen Organisation fiir Normung (ISO) durch die
Einrichtung eines Technischen Komitees (ISO/TC
307) 2016 aus.**

48 Ein Vergleich zwischen IOTA, Ethereum und Hyperledger wird hier vorgenommen: (Red 2017).

49 Interchain Foundation (2017).

50 Tendermint (2017).

51 Polkadot (2016).

52 plasma.io (2017).

53 Greenspan (2015).

54 International Organization for Standardization (2016).
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Wie sind die rechtlichen
Rahmenbedingungen fiir Blockchain?

Allgemeines Vertrags-
und Datenschutzrecht

Der Einsatz von Blockchain-Anwendungen wirft
eine Vielzahl von Rechtsfragen auf. Zunehmend
werden diese in der Literatur aufbereitet und analy-
siert.>* Die Rechtsfragen lassen sich in verschiedene
Themenfelder clustern, die sich grob dem allge-
meinen Vertragsrecht, dem Datenschutz- und IT-
Sicherheitsrecht sowie dem Energierecht zuordnen
lassen.

Praktisch relevante Einsatzmdoglichkeiten fiir Block-
chain-Anwendungen sind sogenannte — Smart
Contracts (selbstkontrahierende Vertrige). Der Be-
griff umfasst allerdings mehr als nur Vertrage im en-
geren Sinne des Zivilrechts. Er geht darliber hinaus,
indem er den Einsatz von Software umfasst, die eine
rechtlich relevante Aktivitdt kontrolliert und/oder
dokumentiert oder sogar auslést, zum Beispiel auch
im Rahmen bereits bestehender Vertragsverhalt-
nisse.*® = Smart Contracts konnen also selbst Ver-
trdge oder nur ein funktionaler Annex zu einem
Vertrag sein.”” = Smart Contracts sind codebasiert
und werden durch Software-Applikationen abge-
wickelt. Anhand festgesetzter spezifischer Bedin-
gungen priift die Software automatisiert, ob die
vordefinierten Bedingungen vorliegen und fiihrt die
rechtlich relevante Aktivitit aus (matchmaking).

Dabei wird es Bereiche geben in denen = Smart
Contracts ,,vermutlich niemals einen umfassenden

Vertrag ersetzen“kénnen (Oliver Siime, Fieldfisher).
Zumindest komplexere Vertragswerke zeichnen
sich ,,durch einen gewissen Grad an Offenheit aus,
der von erfahrenen Juristen fallspezifisch interpre-
tiert werden kann*.

Es gibt grundsdtzlich verschiedene vertragsrecht-
liche Grundséatze, die fiir Geschafte iber = Smart
Contracts Grenzen setzen. Durch diese Grenzen
wird letztlich definiert, welche Eigenschaften Ge-
schdfte haben sollten, die sinnvollerweise {iber
- Smart Contracts abgewickelt werden kdnnen.

Soweit es um den Vertragsschluss selbst durch
Blockchain geht, ist zu beriicksichtigen, dass das
allgemeine Zivilrecht keine unverdnderliche Trans-
aktionshistorie kennt. Zu nennen ist hier etwa
die Nichtigkeit von Vertrdgen, die Anfechtbarkeit
von Vertrdgen, das Rickabwicklungsverhdltnis
nach Riicktritt oder die schwebende Unwirksam-
keit von Vertrdgen mit Minderjdhrigen bis zur Ge-
nehmigung durch den gesetzlichen Vertreter. Hier
miisste gegebenenfalls eine ,Reverse Transaction
stattfinden.*® Fiir die damit zusammenhdngenden
Wertungsfragen ist in der analogen Welt der Einsatz
von Juristen und im Streitfall sogar oftmals der Ge-
richte erforderlich. Daraus resultiert, dass Geschdfte
Uber = Smart Contracts so ausgestaltet sein sollten,
dass sie moglichst wenig anfallig flr derartige Leis-
tungsstorungen sind.*® Der = Smart Contract sollte
Uber die Moglichkeiten verfiigen, Schlechtleistun-
gen auf Programmebene abzuwickeln.®®

55 Siehe zum Beispiel Scholtka und Martin (2017), Schrey und Thalhofer (2017), Jacobs und Lange-Haustein (2017),

Kaulartz und Heckmann (2016).
56 Schrey und Thalhofer (2017).
57 Jacobs und Lange-Haustein (2017).
58 Schrey und Thalhofer (2017).
59 Jacobs und Lange-Haustein (2017).
60 Kaulartz und Heckmann (2016).
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Es zeigt sich, dass das rechtliche Erfordernis, Wert-
urteile zu treffen und Abwédgungen vorzunehmen,
mit dem Einsatz von = Smart Contracts in Konflikt
tritt. Da Wertungen und Abwdgungen dem Recht
immanent sind, muss der Einsatz von = Smart Con-
tracts so erfolgen, dass Rdume genutzt werden, die
weitgehend wert- und abwdégungsfrei sind.®* Das
wiederum erfordert eine mdglichst weitgehende
Konkretisierung von Leistungsgenstand und Leis-
tungsmodalitdten.

Mit verbleibenden Defiziten bei der Durchsetzbar-
keit des Rechts muss umgegangen werden. Das Pro-
blem der Durchsetzbarkeit des Rechts stellt sich am
deutlichsten bei der Nutzung einer offenen, anony-
men Blockchain.

~Permissionless Blockchains sind Wilder

Westen. Fiir B2B-Prozesse ist der rechtliche
Rahmen viel zu unklar.”

Dr. Michael Merz (Ponton)

Da - Offentliche Blockchains Anonymitit akzeptie-
ren und auf eine zentrale Instanz verzichten, gibt es
keinen systeminhdrenten Kontrollmechanismus au-
Rer der Blockchain-Struktur mit ihrer Registerfunk-
tion selbst. In diesem Zusammenhang kdnnte man
zwar auch argumentieren, dass ein groRBes Validie-
rungsnetzwerk den Bedarf nach Rechtsdurchsetzung
kompensiert. Dieses Argument wird aber in vielen
Bereichen an Grenzen stolRen, zum Beispiel wenn es
um Geschdfte groBeren Volumens oder den allge-
meinen Verbraucherschutz geht. Vereinzelt wird zur
Problemldsung auch der Einsatz einer ,programmier-
ten Schiedsstelle” vorgeschlagen.®?

61 Jacobs und Lange-Haustein (2017).
62 Kaulartz und Heckmann (2016).

Ungel6st ist auch die Frage, wer bei einer mangelhaf-
ten Leistung oder Nichtleistung haftet, wenn diese
aufgrund eines (technischen) Systemfehlers in der
Blockchain erfolgt. Fiir diese Falle miisste eine Haf-
tungsregelung® gefunden werden oder man akzep-
tiert, dass es keine zuordenbare Haftung gibt.

Beherrschbarer ist die Rechtsdurchsetzung im Rah-
men von — Privaten Blockchains, da in diesem Fall
alle Teilnehmer des Netzwerks bekannt sind. Ein
Stadtwerk konnte eine kontrollierte Blockchain
aufsetzen und die Verantwortung libernehmen, die
darin gespeicherten = Smart Contracts juristisch
korrekt zu halten. Dies erfordert aber gegebenenfalls
auch ein manuelles Eingreifen in die Blockchain.

Eine weitere These ist, dass der Anlass fiir Rechts-
streitigkeiten bei = Smart Contracts generell sinkt.
,Ist ein Anbieterwechsel jederzeit méglich und die
Rechnung transparent, dann sollte dies nur noch
sehr vereinzelt zu Rechtsstreiten fiihren, so Jochen
Grewe (Stadtwerke Energieverbund). Zumindest bei
~einfachen” Rechtsgeschaften konnte dies zutreffen,
wenn der Wechsel des Vertragspartners schneller
und effizienter ist als ein Rechtsstreit mit ungewis-
sem Ausgang. Das setzt sehr kurzfristig kiindbare
Vertrdge voraus, die in der zunehmend digitalen Welt
voraussichtlich an Bedeutung gewinnen werden.

Ein weiteres relevantes Themenfeld, das Grenzen fiir
Blockchain-Anwendungen formuliert, ist das Da-
tenschutzrecht. Es greift dort, wo personenbezoge-
ne Daten in der Blockchain verarbeitet und gespei-
chert werden. Zu nennen sind hier zum Beispiel das
ab Mai 2018 auch durch die EU-Datenschutzgrund-
verordnung® vorgegebene ,Recht auf Loschung”®
sowie das ,Recht auf Vergessenwerden“®® und der

63 Aktuell diskutierte Regulierungskonzepte zur Pravention von nicht-regelkonformem Verhalten reichen von der Verpflichtung
zu freiwilliger Kontrolle bis hin zu verschiedenen White- und Blacklisting Ansitzen (Pesch und Bshme 2017).

64 Verordnung 2016/679 vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG - Datenschutz-Grundverordnung (EU-DSGVO 2016).

65 Art. 17 Abs. 1 (EU-DSGVO 2016).
66 Art. 17 Abs. 2 (EU-DSGVO 2016).



Anspruch auf Datenportabilitit”’ (sogenannte Be-
troffenenrechte). In einer Blockchain kdnnen Daten
einzelner Individuen weder entfernt noch endgiiltig
transferiert werden. Mdoglich ist unter Umstdnden
bei manchen Blockchains eine regelmdllige kom-
plette Abtrennung der historischen Datensdtze.

Oliver Siime (Fieldfisher)

Hier bedarf es noch weiterer Uberlegungen, wie die
datenschutzrechtlichen Anforderungen in Bezug auf
personenbezogene Daten in der Blockchain umge-
setzt werden kdnnen.

Nicht zuletzt sind IT-sicherheitsrechtliche Vorga-
ben zu beachten. Beim Datenaustausch von per-
sonenbezogenen Daten, Netzzustandsdaten und
Stammdaten, die aus intelligenten Messsystemen
stammen, gelten beispielsweise nach dem Mess-
stellenbetriebsgesetz die hohen technischen und
kryptografischen Anforderungen der Smart-Meter-
Richtlinien des Bundesamts fiir Sicherheit in der In-
formationstechnik®. Bei Geschaftsprozessen und in
der Marktkommunikation werden entsprechende
Vorgaben von der Bundesnetzagentur formuliert.
Zuletzt sind auch Betreiber kritischer Infrastrukturen
zur Umsetzung von IT-Sicherheitsstandards ver-
pflichtet, die vom Bundesamt fiir Sicherheit in der
Informationstechnik im Hinblick auf ihre Relevanz
mit Blick auf die Versorgungssicherheit kontrolliert
werden.

67 Art. 29 (EU-DSGVO 2016).
68 BSI(2015).

Energierecht

Die Blockchain-Technologie ermdglicht unter an-
derem die direkte Abwicklung des Handels von
kleinsten Mengen Strom (und Wirme) zwischen
Haushalten und Unternehmen zu geringen Trans-
aktionskosten. In diesem Bereich gibt es aber ver-
schiedene gesetzliche Anforderungen zu beachten.

MaRgeblich fir den Marktzugang und den Aus-
tausch von Energie Uber ein o6ffentliches Netz
sind die Vorgaben des Energiewirtschaftgesetzes
(EnWG), der Stromnetzzugangsverordnung (Strom-
NzV) sowie die dazugehdrigen Festlegungen der
Bundesnetzagentur. Die StromNZV regelt die Bedin-
gungen fiir Einspeisungen von elektrischer Energie
in Einspeisestellen der Elektrizitdtsversorgungsnet-
ze und die damit verbundene zeitgleiche Entnahme
von elektrischer Energie an rdumlich davon entfernt
liegenden Entnahmestellen der Elektrizitdtsversor-
gungsnetze. Fiir die Nutzung der Netze und den
Austausch von Energie sind der Abschluss eines
Netznutzungsvertrages und eines Bilanzkreisvertra-
ges und die Einhaltung der darin festgelegten Rech-
te und Pflichten notwendig. Der Bilanzkreisvertrag
muss zwischen den Ubertragungsnetzbetreibern
und den Bilanzkreisverantwortlichen geschlossen
werden und regelt dabei die Rechte, Pflichten, den
notwendigen Informations- und Datenaustausch,
Haftungsbestimmungen und Regeln zur Stellung
von Sicherheiten und Kiindigungsregeln.

Diese Pflichten gelten fiir der Austausch von Ener-
gie zwischen Marktparteien, unabhdngig davon,
mit Hilfe welches Instruments (bilaterales Geschift,
Broker-, Borsengeschaft oder mit Hilfe der Block-
chain-Technologie) dieser vereinbart wurde.



Der Zugang zum Regelenergiemarkt ist durch die
Vorgaben der StromNZV geregelt, sodass die Nut-
zung der Blockchain-Technologie ein neues Ins-
trument zur Kontrolle und Abrechnung darstellt.
Es bedarf der Praqualifikation der Anlagen fiir den
Regelenergiemarkt und der Teilnahme an den Aus-
schreibungen der Ubertragungsnetzbetreiber. Dar-
lber hinaus wird die physikalische Einspeisung und
Abrechnung iiber das Fahrplanmanagement des Bi-
lanzkreisvertrages Strom dargestellt, sodass fiir die
exklusive Bereitstellung von Regelenergie an den
Ubertragungsnetzbetreiber ebenfalls der Abschluss
eines Bilanzkreisvertrages notwendig ist. Zusdtz-
lich sind die Regeln der StromNZV zur Erbringung
von Regelleistung durch Letztverbraucher (Stich-
wort Aggregatoren) einzuhalten, wodurch zukiinftig
Kleinstanlagen und Verbraucher am Regelenergie-
markt teilnehmen kdnnen. Hierzu strebt die Bun-
desnetzagentur eine Festlegung an, deren Eckpunk-
te im Friihjahr 2017 konsultiert wurden. So kann die
Bereitstellung von Regelenergie bis auf Weiteres nur
regelzonenscharf {iber eine Blockchain angeboten
werden.

Die Einhaltung der Compliance fiir Geschdfte am
GrolRhandelsmarkt gilt auch fiir Gber die Block-
chain-Technologie gehandelte Energiemengen. So
besteht die Pflicht zur Meldung von Transaktionsda-
ten von Energiegrohandelsgeschdften auf europé-
ischer Ebene liber die REMIT-Verordnung.

Mit der Einrichtung eines Handelssystems fiir Ener-
giemengen mittels Blockchain kénnen neben der
REMIT auch die Regeln der Finanzmarktregulierung
(MiFID 1) zur Anwendung kommen, die in Deutsch-
land im Wesentlichen im Kreditwesengesetz (KWG)
und Wertpapierhandelsgesetz (WpHG) umgesetzt
sind. Zur Entscheidung, ob man unter die sich daraus

69 § 5 ENWG (2005).

70 Jacobs und Lange-Haustein (2017).
71 BNetzA (2017).

72 § 41 EnWG (2005).

73 Scholtka und Martin (2017).

74 § 41 Abs. 1 Nr. 5 EnWG (2005).

ergebenen Vorgaben féllt, muss gepriift werden, ob
Geschifte, die liber eine Blockchain abgeschlossen
werden, Finanzinstrumente im Sinne des KWG sind.

Mit einer Energielieferung an Haushaltskunden ver-
bunden besteht nach dem EnWG die Pflicht, diese
Tatigkeit bei der Regulierungsbehorde anzuzeigen.®
Damit die BNetzA ihre gesetzlich zugewiesenen
aufsichtsrechtlichen Aufgaben wahrnehmen kann,
braucht es bei einem aufsichtsrechtlich relevanten
Einsatz von Blockchain eine zustellungsfdhige An-
schrift fiir Verwaltungsakte.”® Im aktuellen Bericht
zur Digitalen Transformation positioniert sich die
BNetzA zuriickhaltend zum Thema Blockchain. Die
Entwicklungen hinsichtlich Energiebedarf und Re-
chenleistung seien vor dem Hintergrund der zu ge-
wahrleistenden Versorgungssicherheit abzuwarten
und zu prifen.”

Energieliefervertrdge haben zudem konkrete ge-
setzliche Anforderungen zu erfiillen. Zu nennen sind
nur beispielhaft die Pflicht, Bestimmungen aufzu-
nehmen liber die Vertragsdauer, die Preisanpassung,
Kiindigungstermine und Kiindigungsfristen, das
Riicktrittsrecht des Kunden, Haftungs- und Ent-
schadigungsregelungen bei Nichteinhaltung ver-
traglich vereinbarter Leistungen und Informationen
liber die Rechte der Haushaltskunden im Hinblick auf
Streitbeilegungsverfahren, die ihnen im Streitfall zur
Verfligung stehen.”? Diese Anforderungen miissten
zumindest Uiber einen Rahmenvertrag abgebildet
werden, auf dessen Basis Uber = Smart Contracts
einzelne Stromlieferungen abgewickelt werden.”?

Als problematisch kdnnten sich auBerdem die Vor-
gaben fiir den Lieferantenwechsel erweisen’®, wenn
esin derBlockchain zu Wechseln der Vertragspartner
kommt. Die Vorgaben fiir den Lieferantenwechsel



ermoglichen heute den Wechsel innerhalb von Stun-
den oder Minuten noch nicht. Die Einfiihrung eines
solchen kurzfristigen Wechsels setzt die Anpassung
der gesetzlichen und regulatorischen Vorgaben fiir
die Marktkommunikation voraus. Dies gilt allerdings
unabhéngig davon, ob fiir die Umsetzung die Block-
chain oder eine andere Technologie genutzt werden
soll. Nach alledem scheint ein vollstdndig dezentral
funktionierendes Modell zum Handel von Strom-
mengen auf Basis der Blockchain-Technologie der-
zeit ausgeschlossen.

Denkbar ist allerdings die Einbettung eines Peer-
to-Peer-Handels unter den Vorgaben des beste-
henden Rechtsrahmens in Form eines Dienstleis-
tungsmodells. In diesem Fall stellt der Dienstleister,
beispielsweise ein Energieversorgungsunterneh-
men, den Endkunden technische Anwendungen
der Blockchain-Technologie zur Verfligung, die
vertraglich festgehaltene regulatorische sowie
rechtliche Vorgaben einhalten.”” Die Mitglieder ei-
nes Blockchain-Netzwerks (Haushaltskunden mit
oder ohne Erzeugungsanlagen) kénnten dann iiber
den Dienstleister miteinander und mit dem o6f-
fentlichen Netz verbunden sein und untereinander
- Smart Contracts abschlieRen, zum Beispiel durch
Matching (Wenn-dann-Einstellung, zum Beispiel
mit dem Inhalt, Strom immer dann zu kaufen oder
zu verkaufen, wenn ein bestimmtes Preissignal vor-
liegt). Der Dienstleister kénnte dann auch das Bi-
lanzkreismanagement (bernehmen. Die Zukunft
wird zeigen, ob weitere Modelle entwickelt werden.

Handelt es sich bei den Prosumern um Erzeuger von
Strom aus erneuerbaren Energien, die den von ihnen
erzeugten Strom im Wege der geférderten Direkt-
vermarktung vermarkten mochten, muss zusdtzlich
beachtet werden, dass der Anspruch auf die Markt-

75 Scholtka und Martin (2017).

76 § 20 Abs. 1 Nr. 4 lit. a) EEG (2017).
77 Scholtka und Martin (2017).

78 § 60 Abs. 1 EEG (2017).

79 § 61h EEG (2017).

prdmie verloren geht,”® wenn in dem betreffenden
Bilanzkreis auch Strom bilanziert wird, der nicht {iber
die Marktprdmie direkt vermarktet wird. Hier miisste
gegebenenfalls ein ,Marktprdmien-Bilanzkreis* als
Unter-Bilanzkreis gefiihrt werden.””

AuBerdem verlangt das EEG, dass auch bei Liefe-
rungen an Letztverbraucher im Rahmen von Block-
chain-Modellen die volle EEG-Umlage gezahlt”® und
sichergestellt wird, dass die entsprechenden Men-
gen ordnungsgemal erfasst und gemeldet werden.
Die zur Eigenversorgung verwendeten Strommen-
gen wiederum miissen gesondert erfasst werden.”

Soweit die Blockchain eingesetzt werden soll, um
unternehmensinterne Prozesse zu vereinfachen,
sind die rechtlichen Freiheiten insgesamt grofer, da
keine Rechtsbeziehungen zu Dritten in Rede stehen.
Aber auch hier werden sich Fragen stellen, zum Bei-
spiel wie eine Kontrolle der Prozesse sichergestellt
werden kann und wie mit Fehlern umzugehen ist.

Insgesamt ist festzuhalten, dass bestehende recht-
liche Vorgaben heute noch teilweise Hindernisse fiir
Blockchain-Anwendungen aufstellen. Eine geziel-
te Regulierung der Technologie gibt es aber aktuell
nicht. Ob der Rechtsrahmen an einzelnen Stellen
angepasst werden sollte, um digitale Innovation
zuzulassen, sollte behutsam und anwendungsori-
entiert gepriift werden. Denkbar sind auch recht-
liche Innovationszonen, in denen Anwendungen
erprobt werden konnen. Hierfiir sind zundchst An-
wendungsfelder zu identifizieren, die Gegenstand
einer Erprobung unter vereinfachten rechtlichen
Bedingungen sein konnten.** Zwingend erscheint
ein fortlaufender Diskurs zwischen Wirtschaft und
Politik zu den aktuellen Entwicklungen.

80 Professor Lavrijssen von der Tilburg University argumentiert, dass méglicherweise Regulatoren geschaffen werden miissen, die inter-
disziplindre Kompetenzen iiber Wettbewerbsrecht, Verbraucherschutz und Datenschutz haben (Lavrijssen und Carrilo 2017).
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Wie hangen Blockchain und
das Internet der Dinge zusammen?

Blockchains ermdglichen einen Liefer- und Bezahlvorgang bei digitalen Giitern in IT-Echtzeit, da Transak-

tionen sofort und transparent fiir alle Parteien ausgefiihrt werden konnen. Seit der Ethereum-Blockchain

besteht dariiber hinaus die Maglichkeit, mittels > Smart Contracts komplexe Regeln und Interaktionsmus-

ter iiberpriifbar abzubilden und auszufiihren.®

Vor dem Hintergrund des entstehenden Inter-
net-der-Dinge-Okosystems verspricht die Block-
chain nun einen erheblichen Mehrwert. Interagieren
Sensoren und Gerdte liber das Internet, gewinnt die
Integritdt im Sinne von Korrektheit der ausgetausch-
ten Daten an Relevanz fiir einen reibungslosen Pro-
zessablauf.®? Die Blockchain leistet diese Dokumen-
tation fiir eine theoretisch beliebig groRe Anzahl an
Gerdten, die sich nicht kennen beziehungsweise
denen sie nicht vertrauen miissen, um miteinander
zu kommunizieren. Die dazu notwendige Rechen-
leistung miisste dabei falls méglich von den Gerédten
selbst (héchste Sicherheit), von lokal verkniipften
Gerdten oder aber tber Cloud-L&sungen bereitge-
stellt werden.

,»In der Blockchain wird jede Transaktion

zwischen Maschinen vollziehbar.“

Robert Schwarz (Péyry)

Wenn eine Smart-Home-L6sung beispielsweise
den Datenfluss zwischen dem Batteriespeicher in
der Garage und der PV-Dachanlage eines Nachbarn
blockchainbasiert nachhdlt, auswertet und Opti-

81 World Energy Council (2017).
82 Hwang (2017).

mierungen gemal vorgegebener Verbrauchs- und
Kostenpraferenzen vornimmt, bietet sich die Mog-
lichkeit von selbstausfiihrenden Vertridgen (= Smart
Contracts).®® Entscheidend ist hierbei einerseits die
Interoperabilitit (vergleiche Kapitel 04), also die
Kommunikation jeder einzelnen Anlage mit allen
anderen. Hinzu kommt die Mdglichkeit, vorbehaltlos
mit jedem teilnehmendem Akteur — zumindest bei
- Offentlichen Blockchains kann potenziell jeder
teilnehmen - sichere, verldssliche und nachgehalte-
ne Transaktionen einzugehen. Nur so ist ein integ-
riertes Internet der Dinge Giberhaupt mdéglich.®

Anlagen und Gerdte kdnnen in groBer Anzahl an eine
Blockchain angeschlossen werden und dort jegli-
che Zugriffs- und Nutzungsrechte selbst verwalten,
wenn die notwendige Intelligenz bei den Gerdten
vorliegt. Wenn eine solche lokale Intelligenz Schreib-
rechte hat, also beispielsweise ein Gerdt auch eigen-
stdndig Vertrdge schliefben soll, ist es zudem ratsam,
- Private Keys in die Gerdte zu implementieren.

83 Grid+ entwickelt zum Beispiel Hard- und Software, um loT-Gerdte an die Ethereum-Blockchain und das Raiden-Network anzuschlieBen.
Das Gateway soll hierbei Kryptowdhrungen und Zahlungsprozesse in Echtzeit registrieren. Die agenten-basierte Software soll Energie fiir
den Haushalt kaufen, verkaufen und die Nutzung von Speichern optimieren (Grid+ Whitepaper 1.6, Gridplus (2017)).

84 Lewis (2017).



,Die Blockchain ermdglicht eine Interopera-

bilitdt von Assets, die sich nicht kennen und
sofort miteinander Transaktionen durchfiih-
ren konnen.*

Dr. Carsten Stécker (innogy)

Ist eine (anwendungsabhingige) kritische Masse
von Gerdten Uber Blockchains miteinander vernetzt,
kénnen die vollen Synergien dezentraler Organi-
sation und kiinstlicher Intelligenz besser genutzt
werden. So kdénnen lokal vorhandene Gerdte ihre
Rechenleistung fiir das Erkennen von individuellen
Verhaltensmustern einsetzen und bereits ausge-
wertete Daten zur Weiterverarbeitung oder mogli-
cherweise zum Verkauf liber die Blockchain senden.

Dies er6ffnet neue Mdéglichkeiten des Demand Side
Managements, in dem Verbraucher von der Opti-
mierung des Rahmens eigener Gewohnheiten nichts
mitbekommen, da neben der Entscheidungsfindung
auch die finanzielle Kompensation ausschlieBlich
liber die Kommunikation zwischen den Gerédten und
einer Instanz beim Energieversorger (oder einer Zahl
lokaler Nachbarschaftslieferanten) stattfindet. Die
erhobenen Daten miissen nicht notwendigerweise
in der Blockchain selbst gespeichert werden, so kann
auch lediglich die Rechteverwaltung externer Da-
tenbanken iiber die Blockchain als Hybridl6sung or-
ganisiert werden. In diesen Szenarien verwalten sich
Gerdte zu einem so hohen Grad selbst, dass Assets
(wie zum Beispiel eine PV-Anlage) sich wortwdrtlich
selbst {iber autonom erwirtschaftete Uberschiisse
finanzieren.

Eine hohe Anzahl intelligenter autonomer Gerd-
te bedarf zudem entsprechend groRer Ressourcen.
Hierbei muss laut Dr. Carsten Stécker (innogy) ,,ne-
ben lokaler Intelligenz auch Intelligenz auf einer hie-
rarchisch héheren, zentralen Stufe verfiigbar sein®,
um das Herdenverhalten einer Masse individuell
handelnder Maschinen zu koordinieren. So miissen
im Demand Side Management, beispielsweise bei
der Ladesdulenkoordinierung von Elektroautomobi-
len, neue Spitzen in der Stromnachfrage verhindert
werden. Derartige Algorithmen kénnen wiederum
auch (ber Applikationen in der Blockchain imple-
mentiert werden.
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Abbildung 13: Internet der Dinge (loT)
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Wann ist Blockchain?

Die Blockchain-Technologie hat sich seit der Veroffentlichung des Whitepapers ,,Bitcoin: A Peer-to-Peer
Electronic Cash System“ im Jahr 2008 rasant entwickelt. Innerhalb nur weniger Jahre hat Bitcoin gezeigt,
dass Transaktionen zwischen Unbekannten ohne Vermittler iiber eine Blockchain automatisiert und zu-
verlissig durchfiihrbar sind. Die = Offentliche Blockchain Ethereum hat mit der Erweiterung um automa-
tisiert ausfiihrbare Vertrige (= Smart Contracts) belegt, wie Ubereinkiinfte in komplexen Geschiftspro-
zesslogiken ohne einen Intermediar ausgefiihrt werden kénnen.

Dennoch steht die Blockchain-Technologie tech-
nisch und wirtschaftlich immer noch am Anfang. Die »Innerhalb dieses Jahres kann die Erprobung

bislang in der Energiewirtschaft identifizierten An-

der Piloten aufzeigen, welche Einsatzmog-

lichkeiten sinnvoll erscheinen, somit erwarte
ich ab 2018 tragfahige Geschaftsmodelle.

wendungen® sind aktuell mehrheitlich in der Kon-
zeptphase, die noch entsprechend weit von einem
kommerziellen Einsatz entfernt sind. Als Wegbe-
reiter fiir tragfdhige Geschdftsmodelle werden sie

Robert Schwarz (Péyry)
jedoch rasch dazu beitragen, das konkrete Kosten-

senkungs- beziehungsweise Erléspotenzial greifba-
rer und quantifizierbarer zu machen. Die Geschafts-
moglichkeiten dieser Anwendungen nehmen stetig
zu und haben durch das Aufkommen von — Initial
Coin Offerings (ICO) als Finanzierungsmaglichkeit?®s
einen weiteren Schub bekommen. Allein im Jahr
2016 konnten Blockchain-Organisationen 200 Mil-
lionen US-Dollar {iber = ICOs einsammeln.®

»Es gab noch nie eine so hohe Innovationsge-

schwindigkeit (wie bei der Blockchain). Daher

eher zwei bis fiinf Jahre.*

Fabian Reetz (Stiftung NV)®

85 Nachzulesen im Blockchain Radar von BDEW und PwC (BDEW 2017 d).

In Abbildung 14 sind der Zeithorizont und das erwar-
tete Investitionsrisiko der in Kapitel 03 diskutierten
Anwendungsfille eingetragen.® Das Potenzial ei-
niger Anwendungen, wie zum Beispiel Produktdif-
ferenzierung oder das Messwesen, sowie das als
gering eingeschdtzte Investitionsrisiko erscheinen
bereits heute vielversprechend genug, um eine zeit-
nahe Umsetzung von belastbaren Geschaftsmodel-
len zu antizipieren. Andere Anwendungen wie die
Koordination einer Vielzahl autonomer Kiinstlicher
Intelligenzen (KI) Gber eine Blockchain zum Beispiel
im Mobilitdtssektor®® stehen allerdings noch in wei-
terer Ferne. Abbildung 14 liefert eine Aufstellung
potenzieller zukiinftiger Geschdftsfelder, welche
durch die Blockchain transformiert werden mit einer
Schdtzung des aktuellen Investitionsrisikos. Auf-
grund der rasanten Entwicklung der Technologie
stellen die Prognosen nur den aktuellen Stand dar.

86 Die Rechtsprechung beschdftigt sich zunehmend mit Finanzierungsmdéglichkeiten im Rahmen von Kryptowdhrungen. Die US-Bdrsen-
aufsicht (US Securities and Exchange Commission) hat zum Beispiel entschieden, dass die ICOs der DAO regulatorisch wie Wertpapiere
einzustufen sind (SEC 2017a) und veréffentlichte zudem einen Ratgeber fiir Investoren, wie mit ICOs umzugehen sei (SEC 2017b).

Eine steuerrechtliche Regulierung von ICOs findet aktuell noch nicht statt. Wahrend zum Beispiel der Umtausch von Kryptowdhrungen in
der EU steuerbefreit ist, warnt die Kanzlei Lacore im ,,European Regulatory Initiative Report — = Tokens as Novel Asset Class* vor Oppor-
tunititskosten und empfiehlt explizit, diesen Ansatz bei ICOs nicht anzuwenden (Lacore 2017).

87 Tapscott und Tapscott (2017).

88 McKinsey & Company geht von 5 Jahren aus (McKinsey & Company 2017).
89 Die Gewichtung und Einordnung der Anwendungsfélle basieren auf der Einschatzung der Interviewpartner.

90 TRI(2017).
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Abbildung 14: Zeithorizont und Investitionsrisiko potenzieller Anwendungsfille
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Was ist zu tun?

Es ist bereits heute mdglich, Blockchain-Anwen-
dungen in diversen Anwendungsfillen aufzuset-
zen. Die konkreten Umsetzungen dirften jedoch
stark von der Grofle und der Strategie eines jewei-
ligen Unternehmens abhdngen. In jedem Fall ist es
wichtig, das firmeninterne Wissen aufzubauen und
weiterzuentwickeln. ,,Es geht vor allem darum, die
Prozesse zu standardisieren, um sie dann aktuell zu
halten, und darum, die aktuellen Rahmenbedingun-
gen und Regulierungsénderungen zu kennen*®, er-
kldrt Uwe Metz (Stadtwerke Uelzen).

,Die Entwicklung von Blockchain-Anwen-

dungen selbst wird wahrscheinlich an externe
Unternehmen vergeben.*

Claudia Béichle (sonnen)

Beim firmeninternen Umgang mit Blockchain stellt
sich die Frage, ob Anwendungen selbst entwickelt,
aufgesetzt oder nur evaluiert werden sollen. Das
notwendige Know-how unterscheidet sich durch
das Anwendungs- und Aufgabenspektrum, also der
Art der verwendeten Blockchain (Offentlich, Privat,
Konsortial) sowie fallspezifischen Fragestellungen.
Unabhédngig von der Art der Blockchain ist die In-
tegration in industrielle Standardprozesse eine we-
sentliche Voraussetzung fiir eine Verbreitung der
Blockchain-Technologie. So sagt Henry Bailey (SAP):
.Die Integration in Standard-Geschdftsprozesse ist
sehr wichtig. Prozesse mit konventioneller Software,
loT und Offentlichen Clouds sind als Datenanbieter
oder Datennachfrager in = Smart Contracts not-
wendig. Derartig ausgestaltete —> Smart Con-
tracts liefern die notwendige Innovation fiir eine
echte Ende-zu-Ende-Vereinfachung mit der Block-
chain-Technologie.”

Personalanforderungen
und Know-how

Bereits die Nutzung der Kryptowdhrung Bitcoin im
Vertrieb kann fiir Energieversorgungsunternehmen
ein vielversprechender Weg sein, um erste Erfahrun-
gen mit der Blockchain-Technologie zu sammeln.

,.Die Einfiihrung von Bitcoin als zusitzlicher
Zahlungsweg hat zu einem entsprechenden
Know-how-Aufbau bei den beteiligten Mit-

arbeitern gefiihrt.*

Thomas Schrader (enercity)

Um Blockchain-Anwendungen jenseits einer reinen
Bezahlfunktion zu konzipieren, bendtigen Mitar-
beiter allerdings sowohl ein Grundverstdndnis von
Informationstechnologie als auch von dem Konzept
der Blockchain. Dariiber hinaus ist insbesondere
Wissen iiber Datenbank-Technologien, Sicherheit
und Kryptografie hilfreich. Grundsatzlich ist 6kono-
misches Verstdndnis erforderlich, um das wirtschaft-
liche Potenzial und die Kostenparameter schon bei
der Entwicklung einer Anwendung mit einzubezie-
hen, denn: ,,Es gibt zu wenige gute Entwickler”, so
Sebnem Rusitschka (freeel.io).” Analog dazu schitzt
Brian Behlendorf (Hyperledger) im WEF Whitepaper,
dass es lediglich ein- bis zweitausend Entwickler
gebe, die es verstehen, Blockchain-Anwendungen
zu programmieren.®?

Fir die Umsetzung von Blockchain-Anwendungen
werden selbst groBe Stadtwerke zumeist Experten
beauftragen, da hierfiir eine langjdhrige Erfahrung
in der Softwareentwicklung nétig ist. Es bedarf eines
Wissens dariiber, wie Blockchain-Anwendungen in
die bestehende IT-Landschaft eingebunden werden
und wie sich beispielsweise Daten extrahieren lassen.

91 Laut Sebnem Rusitschka passen immer mehr Hochschulen ihr Curriculum an und viele der Open-Source-Projekte im Umfeld
von Ethereum — zum Beispiel Bug Bounties fiir White-Hat-Hacker, Smart Contract-Audits durch etablierte Sicherheitsfirmen
und Coding Fests fiir Nachwuchsentwickler — wirken sich positiv auf die Anzahl der Blockchain-Entwickler aus.

92 Tapscott und Tapscott (2017).



Es ist somit ein Uberblick iiber das gesamte Unter-
nehmen notwendig. Hingegen ist nicht zu erwarten,
dass jeder Versorger eine eigene Losung umsetzen
wird. Eher wird es die Mdglichkeit geben, aus beste-
henden Applikations-Elementen zu wahlen und die-
se in die eigenen Anwendungen zu integrieren.

,Die Technologie ist so neu, da helfen keine

hochspezialisierten, sondern interdisziplindre
Mitarbeiter.*

Dr. Carsten Stécker (innogy)

Da einseitige Spezialisierungen durch die rasante
Entwicklung der Technologie schnell obsolet wer-
den koénnten, empfiehlt es sich, Personalweiterbil-
dungsmaBnahmen hinsichtlich der Blockchain eher
in der Breite zu tétigen. Hier bedarf es vielseitiger
Generalisten, die interdisziplinar arbeiten konnen.
Es wird nétig sein, die Systemintegration von ver-
schiedenen Komponenten (loT, Systemarchitektur,
- Smart Contracts) zu gewéhrleisten und dabei Un-
ternehmertum und Technik zusammen zu denken.
Dies gilt insbesondere auch fiir die Gestaltung neuer
interner Prozesse. ,Allzu oft scheitert die Evaluation
neuer Technologie fiir bestehende Geschdftsmo-
delle schon am Versténdnis der Schnittstellen ver-
schiedener Aspekte der neuen Technik”, erldutert
Dr. Carsten Stécker (innogy).

,Im Personalbereich haben wir den gor-
dischen Knoten zerschlagen. Wir haben
iiberlegt, wie sich die Rollen im Unternehmen

verdndern miissen, und das dann in die Kopfe
der Mitarbeiter gebracht.*

Uwe Metz (Stadtwerke Uelzen)
Denkbar sind demnach auf der einen Seite IT-Ex-

perten und sogenannte Data Scientists, die auch in
Geschédftsmodellen und -prozessen denken kdn-

93 World Energy Council (2017).

nen, und auf der anderen Seite Projektmanager und
Business Evangelists, die ein implizites Gespiir fir
technische Zusammenhdnge haben. Dariiber hinaus
ist es fir Stadtwerke denkbar, allen voran fiir kleine
und mittlere Versorger, sich zu vernetzen. Beispiels-
weise kdnnen sich verschiedene Unternehmen zu
einer Wissens-Community zusammenschlielen, um
Erfahrungen auszutauschen und dadurch Kosten zu
sparen.

Ist die Energiewirtschaft reif fir die
Blockchain-Technologie?

Die Anwendung der Blockchain-Technologie ist eine
Herausforderung fiir verschiedene Geschaftsberei-
che von Energieversorgern, beispielsweise fiir den
Vertrieb. Im Extremfall kénnte dieser durch direkten
Stromhandel zwischen Prosumern erodieren bezie-
hungsweise durch automatisierte Prozesse teilweise
ersetzt werden. Eine Strategie, um derartigen Ent-
wicklungen entgegenzuwirken, wdre der Versuch,
die Blockchain und ihre Eigenschaften fiir die ei-
genen Geschéftsprozesse zu nutzen. Laut Robert
Schwarz (P6yry) sollten Unternehmen ,,den disrupti-
ven Charakter der Blockchain-Technologie verste-
hen und antizipieren®, bevor sie selbst , disruptiert”
werden.®® Eine erfolgreiche Zukunftsstrategie geht
demnach dber die reine Sicherstellung des Tages-
geschdfts hinaus. ,.Investieren in die Zukunft bedeu-
tet das Abldsen von alten Losungen, allen voran im
IT-Bereich“, Uwe Metz (Stadtwerke Uelzen). Bislang
ist jedoch noch nicht absehbar, welche konkreten
Blockchain-Anwendungen sich gegen etablier-
te Prozesse durchsetzen werden. ,Uns fehlen noch
mehr Use-Cases. Es fehlt die Killerapplikation®, gibt
Oliver Stime (Fieldfisher) zu bedenken.

Wenn man den Blick von Mitteleuropa abwendet,
sieht man, dass Blockchain-Anwendungen in Pilot-
projekten in Indien und Landern Afrikas bereits die
Funktionen eines Energieversorgers erfiillen. Durch
den Einsatz in Entwicklungslandern mit bruch-



stiickhafter Netzinfrastruktur und ohne vertrau-
enswiirdige staatliche und private Intermedidre,
kann die Blockchain-Technologie ihre Anwendbar-
keit auch fiir europdische Markte beweisen. Wah-
rend dort vor allem = Offentliche Blockchains einen
sinnvollen Einsatz finden, bieten sich in der lokalen
Energieversorgung in Deutschland vor allem konsor-
tiale Losungen an, auf der Versorger eigene Applika-
tionen implementieren kdnnen.

Die emanzipierende Wirkung der Technologie kann
das Machtverhdltnis Richtung Kunden verschieben
und so Prosumer in Kooperation zum Beispiel mit
beratenden Start-ups zu direkten Konkurrenten
etablierter Versorger machen. Ein konsequenter
Einsatz der Blockchain-Technologie wiirde mdgli-
cherweise die klassischen Intermedidrfunktionen
verdndern. Diese wiirden rasch durch neue Interme-
didre, zum Beispiel die Betreiber von = Konsortial-
Blockchains, gefiillt werden. Entsprechend neue
Vermarktungsoptionen wiirden deutlich weniger auf
klassischen Geschdftsmodellen beruhen, sondern
die ,,Business-Philosophie” des 21. Jahrhunderts im
Sinne von Sharing Economy (Uber, AirBnB)®* und
Machine Economy (Internet of Things, Kiinstliche
Intelligenz) implementieren.

Die Blockchain kann Uber Transparenz Vertrauen
schaffen. Letztendlich wird der Verbraucher ent-
scheiden, wem er vertraut und somit welche Ange-
bote er annimmt. Energieversorgungsunternehmen
haben hier einen Vertrauensvorschuss, der dabei
zentral werden kdnnte.** Dabei miissen diese Ange-
bote nicht zwangslaufig aus konventioneller Strom-
oder Gaslieferung bestehen, sondern kénnen auch
Beratungs- und Zusatzleistungen umfassen.

Der Fokus wird auch darauf liegen, neue Aufgaben
fiir den Kunden zu erledigen, die bis dato unbekannt
oder schwer moglich waren. Dazu gehért beispiels-
weise die umfassende Optimierung eines Kunden-
haushalts liber Analysesoftware mit anschlieRen-
der Abrechnung iiber die Blockchain. Weiter kdnnte

94 Lébbe und Hackbarth (2017).
95 Ergebnisse (BDEW 2017b).
96 Rizzo (2015), Reuters (2017), Faife (2016).

langfristig der Versorger zum ,Data Intelligence
Manager* werden und den Wert der beim Kunden
liegenden Daten (iber Verhalten oder Geradteflexibi-
litdten bewerten und vermarkten. Dabei ist zu be-
achten, ,dass die Blockchain selbst wiederum nur
ein Tool ist, das die Verdnderungen initiiert”, so Uwe
Metz (Stadtwerke Uelzen).

,Die Chinesen kaufen sich jetzt schon die

Technologie der vierten industriellen
Revolution zusammen.*

Dr. Carsten Stécker (innogy)

Neben den beschriebenen vertikalen und horizon-
talen Elementen der Wettbewerbssteigerung in
Deutschland sollte zudem auch eine globale Kom-
ponente beriicksichtigt werden. So engagieren sich
seit einiger Zeit chinesische Industriekonglomerate
im Aufkauf und Klonen von Blockchain-Start-ups,
um diese vor Ort in Smart-City-Projekten einzuset-
zen, zu erproben und zu etablieren. So plant die
Wanxian Group, 50 Mio. Dollar (sowie Credit China
30 Mio. Dollar und die Huiyin Group 20 Mio. Dollar)
in Blockchain-Technologie zu investieren.*® Vor dem
Einsatz des in diesen Projekten gelernten Know-
hows auf dem deutschen Markt durch Fremdfir-
men ist die Energiebranche nur bedingt geschiitzt.
Gegensteuern kann hier ein aktives Engagement in
innovativen Technologien in Kombination mit dem
vielleicht wichtigsten Bonus, den regional verwur-
zelte Versorger aktivieren kénnen: Kundenvertrauen
als Zukunftsinvestition.
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Fazit

Das Versprechen der Blockchain-Technologie fiir die Energiewirtschaft ist gro: Erste Anwendungen ver-
deutlichen das enorme Automatisierungspotenzial fiir energiewirtschaftliche Prozesse und die entste-
henden Freirdaume fiir die Entwicklung neuer Geschaftsmodelle.

Die verteilte Systemarchitektur der Blockchain har-
moniert hervorragend mit einer zunehmend de-
zentralen Energiewirtschaft. Hohere IT-Sicherheit,
Effizienzgewinne, potenzielle Kostenreduktionen
und Transparenz sind gewichtige Argumente fiir die
Blockchain-Technologie, die Energieversorgungs-
unternehmen fiir sich nutzen sollten. Neue block-
chainbasierte Geschdftsmodelle und Anwendun-
gen entstehen aktuell mit hoher Dynamik. Auch der
Reifegrad der Blockchain-Technologie hinsichtlich
der Kriterien Geschwindigkeit, Energieverbrauch,
IT-Sicherheit, Zuverldssigkeit, Governance, Inter-
operabilitdt und Wirtschaftlichkeit entwickelt sich
rasch weiter. Es bleibt aber festzuhalten, dass aktu-
ell nahezu samtliche Blockchain-Anwendungen und
Projekte von einer hohen Marktdurchdringung noch
weit entfernt sind.

Im Alltag der Energiewirtschaft wird die Block-
chain-Technologie erst vollstdndig ankommen,
wenn auch wichtige regulatorische Rahmenbedin-
gungen geklart sind. Derzeit sind neben grundsatz-
lichen Herausforderungen hinsichtlich Datenschutz
oder Haftungsrecht auch spezifische energiewirt-
schaftliche Fragestellungen weiterhin offen. Block-
chain-Anwendungen erlauben, bestehende und
neue energiewirtschaftliche Prozesse zu automa-
tisieren sowie manipulationssicher und transparent
darzustellen. Vor allem in der Einbindung und Or-
chestrierung von dezentralen Gerdten, Anlagen
und Speichern kann die Blockchain als Instrument
dienen, um Echtzeitkommunikation (beispielsweise
Ladestinde von Speichern) zu erméglichen, diese
beweissicher zu dokumentieren und als Basis fir

weitergehende Anwendungen bereitzustellen. Ein
zentrales Erfolgskriterium wird dabei die Integration
von Blockchain-Anwendungen in bestehende ener-
giewirtschaftliche Standardprozesse und -software
sein. Sobald hier die Interoperabilitdt verbessert
wird, diirfte die Durchdringung rasch zunehmen.

Daneben entstehen in der Energiewirtschaft auch
Peer-to-Peer-Modelle (also Nutzer zu Nutzer) auf
Basis der Blockchain-Technologie. Hier wird es
flr Energieversorgungsunternehmen zunehmend
wichtiger, sich vom reinen Commodity- zum inte-
grierten Systemdienstleister zu entwickeln. Aktuell
sind Peer-to-Peer-Modelle in Deutschland aufgrund
von regulatorischen Vorgaben zur Sicherstellung der
Versorgungssicherheit schwer umsetzbar. Fiir Ener-
gieversorger bietet sich hier die Chance, als Akteur
in neuer Funktion aufzutreten: beispielsweise als
Dienstleister, welcher die regelkonforme Einbindung
von dezentralen Privatanlagen in das energiewirt-
schaftliche Gesamtsystem garantiert und weitere
Zusatzdienste anbietet. Die Blockchain-Technologie
bietet dem Energieversorgungsunternehmen hier-
bei die Mdglichkeit, eine manipulationssichere und
transparente Architektur zu verwenden, um diese
Einbindung umzusetzen.

Zusdtzlich missen neue, aber auch bestehende
Blockchains die derzeitigen Limitierungen der
Technologie (iberwinden. Neben dem Reifegrad
beziiglich Geschwindigkeit, Energieverbrauch, IT-
Sicherheit, Zuverldssigkeit und Governance ist ins-
besondere die Interoperabilitdit von Blockchains
untereinander ein Faktor, der die Reichweite und
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Bedeutung der Blockchain-Technologie deutlich
erweitern kann. Fiir Energieversorger geht es hier-
bei auch um die Vernetzung mit Unternehmen aus
anderen Branchen, welche beispielsweise andere
Blockchain-Systeme verwenden. Denn auch in der
brancheniibergreifenden Verwendung von Block-
chain-Anwendungen liegen Potenziale, welche fiir
alle beteiligten Vorteile versprechen: beispielsweise
ein dokumentiertes und {iber Branchen hinweg or-
ganisiertes Supply-Chain-Management mehrerer
Akteure auf Blockchain-Basis.

,Der weltweite Hotspot fiir Blockchain &
Energie ist aktuell ganz klar Berlin: Nirgend-
wo sonst gibt es so viele Ethereum-Ent-
wickler und die Blockchain-Szene ist dank

der vielen Energie-Start-ups, der Energie
Web Foundation, dem Blockchain Hub und
dem Bundesverband Blockchain extrem
lebendig.”

Ewald Hesse (Grid Singularity)

Die Blockchain wird ihren Stellenwert in der Ener-
giewirtschaft zunehmend unter Beweis stellen.
dabei
prinzipiell alle Mdoglichkeiten, blockchainbasier-
te Anwendungen auf ihre Eignung hin zu entwi-
ckeln oder zu testen und damit ,first-mover” zu
sein. Eine friihzeitige Positionierung hilft dabei,
eine gute Marktpositionierung zu erreichen und

Energieversorgungsunternehmen  haben

einen Vorsprung gegeniiber dem Wettbewerb si-
cherzustellen. Gleichzeitig steigen aber auch die
Investitionskosten. Nicht alles, was mit einer Block-
chain derzeit méglich ist, ist fiir jedes Unterneh-
men der Energiebranche zweckmidRig und erzeugt
auch nicht Uberall einen identischen Mehrwert.
Dafiir sind derzeit bestehende Systeme, wel-
che nicht auf Blockchain basieren, haufig noch zu
tiberlegen in der Anwenderfreundlichkeit und vor
allem in der Einbindung in bestehende Standard-
systeme. Das kann sich unter Umstdnden jedoch
schnell andern. Bei der Implementierung von kom-
plett neuen Prozessen sollten die Vorteile einer
Systemarchitektur deshalb
unbedingt diskutiert werden.

blockchainbasierten

Energieversorgungsunternehmen kénnen auch ab-
warten, bis marktreife Anwendungen in den kom-
menden Jahren entstehen. Dann ist es aber ge-
gebenenfalls schwieriger und kostenintensiver,
diese Ldsungen einzufiihren. Daher ist es emp-
fehlenswert, die Entwicklung von Anwendun-
gen und Standards sowie regulatorische Rahmen-
bedingungen mitzugestalten. Denn die Frage der
Rollenverteilung, also welche Akteure letztendlich
eine Blockchain beziehungsweise Blockchain-An-
wendungen betreiben werden, ist zum gegenwar-
tigen Zeitpunkt noch offen. Formen des Ausprobie-
rens reichen von der Mitarbeit in Verbdnden iiber
Kooperationen mit anderen Versorgern oder Start-
ups bis hin zu eigenen Projekten und kdnnen neue
Méglichkeiten aufzeigen.



Begriffsglossar (=)

Begriff

Bedeutung

DAO

Distributed Ledger

Hash/Hash-Wert

Eine Ausprdagungsform von = Smart Contracts sind sogenannte Dezentrale
Autonome Organisationen (DAOs)””. Diese stellen eine Organisation bezie-
hungsweise Gemeinschaft auf Basis von = Smart Contracts dar, welche sich
selbststdndig organisiert und somit zundchst einmal keinen menschlichen
Eingriff bendtigt. Governance-Regeln werden formalisiert, automatisiert und
durch Software umgesetzt. Die Geschaftsordnung ist unverdnderlich im Code
festgelegt. Die Aufgabenstellung beschrankt sich deshalb auf mathematisch
klar beschreibbare Anforderungen.®® Entscheidungen, die iiber die im Code
definierten Abldufe hinausgehen, werden nach vorab bestimmten und im Pro-
grammcode festgehaltenen Kriterien von den Stimmrechtehaltern beschlossen.
Die Stimmrechte ergeben sich proportional zur Anzahl gehaltener = Tokens.
Dies ist zumeist der frei handelbare Gegenwert des geleisteten finanziellen
Engagements in die jeweilige DAO. Eine DAO hat demzufolge keine physikali-
sche Adresse. Sdmtliche Regeln zur Gewdhrleistung des Betriebs dieser digitalen
Organisation sowie deren gesamte finanzielle Transaktionshistorie werden auf
einer Blockchain nachgehalten und sind somit verteilt und nicht exakt verortbar.

Ein Distributed Ledger, also verteiltes Kontobuch, ist das libereinstimmende
Ergebnis vervielfdltigter und geteilter Daten. Es gibt keinen libergeordneten
Verwalter und keinen zentralen Datenspeicher; die Daten sind {iber viele
Computer, Lander und Institutionen verteilt. Wenngleich sowohl ein Peer-to-
Peer-Netzwerk als auch ein Konsensmechanismus nétig sind, handelt es sich
hierbei nicht automatisch um eine Blockchain. Erst wenn die Speicherung der
Daten mit verketteten Bldcken realisiert wird, spricht man von einer Blockchain.
Eine Blockchain ist deshalb nur eine mdgliche Ausgestaltung eines verteilten
Kontobuchs.

Ein Hash ist die eindeutige Kennzeichnung eines Blocks, vergleichbar mit einer
Priifsumme oder einem digitalen Fingerabdruck. Er wird durch eine Hash-Funk-
tion gebildet, welche auf Basis unterschiedlicher Eingabedaten eine relativ kur-
ze Zeichenfolge erstellt. Die Korrektheit des Hash-Wertes beziehungsweise der
Priifsumme kann bei bekannten Ausgangswerten einfach tiberpriift werden,
jedoch ist die eindeutige Ermittlung der Ausgangswerte (inverse Abbildung)
nicht méglich. Durch Vergleichen der Hash-Werte zweier Blocks kann somit
leicht sichergestellt werden, dass die zugrundeliegenden Blocke ebenfalls
identisch sind. Eine beispielhafte Darstellung eines Hash-Wertes ist auf dem
Umschlag dieser Publikation zu sehen.

97 Jentzsch (2016), Buterin (2013).

98 P2P-Foundation (2016).
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Initial Coin Offering
(Ico)

IOTA

Als ICO wird der Vorabverkauf einer projektinternen Kryptowdhrung bezie-
hungsweise = Tokens zur Finanzierung dieser Projektidee genannt. Die Geld-
geber — klassische Investoren und auch kleinteilige Unterstiitzer (Crowd) —
setzen auf einen steigenden Kurs im Falle einer erfolgreichen Umsetzung.
Darliber hinaus kann hiermit eine Weitergabe von Stimmrechten verbunden
sein. Derzeit sind mit dieser Art der Unternehmensfinanzierung — im Gegen-
satz zur klassischen Kapitalmarktfinanzierung — noch keinerlei Regulierungs-
mechanismen verbunden.

IOTA ist quasi eine Blockchain ohne Blockgenerierung. In IOTA werden
Transaktionen nicht in einer chronologischen Kette abgespeichert, sondern
in einer Vielzahl dezentraler Datenbankstrange. Auf die fiir Blockchains
typische kryptografische Verkettung wird verzichtet, stattdessen wird ein
gerichteter azyklischer Graph (directed acyclic graph, DAG), hier Tangle
genannt, verwendet. Die Transaktionen sind also untereinander verbunden.
Jeder Teilnehmer beziehungsweise jedes teilnehmende Geradt, welches eine
Transaktion absendet, muss an der Konsensfindung teilnehmen. Durch diese
Regelung wird gewdhrleistet, dass jederzeit genligend Ressourcen zur Veri-
fikation von Transaktionen bereitstehen, ohne dass fiir externe Ressourcen
zur Transaktionsverifikation bezahlt werden muss. Bevor eine Transaktion
aufgenommen werden kann, muss der jeweilige Teilnehmer deshalb zwei zu-
féllig ausgewdhlte vorausgehende Transaktionen verifizieren. Dies geschieht
mit einem simplen, das heiflt wenig rechenaufwendigen = Proof-of-Work.
Es entsteht eine Vernetzung verifizierter Transaktionen. Diese sind dadurch
mit der Zeit indirekt auf alle neu hinzukommenden Transaktionen (hier Tips
genannt) zuriickzufithren. Die Bestitigungsstufe (confirmation level) der
eigenen Transaktionen ldsst sich festsetzen. Das heif3t, eine Transaktion gilt
dann als Konsens im Netzwerk, wenn ein vorab von den Transaktionspartnern
definierter Anteil der Tips auf die Transaktion zuriickzufiihren ist. Prinzipiell
gilt, ein geringer Anteil Tips sorgt fiir eine schnellere Umsetzung, ein hoher
Anteil transaktionsbestitigender Tips (bis zu 100 % méglich) sorgt fiir ein
hohes Sicherheitsniveau. Obwohl es sich strenggenommen nicht um eine
Blockchain (keine Blocks, keine Kette) handelt, soll das dezentrale Peer-to-
Peer-Netzwerk IOTA mittelfristig mit allen anderen Blockchain-Technologien
kompatibel sein.
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Konsortial-
Blockchains

Microgrid

Mining

(Full) Node
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Konsortial-Blockchains (oder auch Special Purpose Blockchains) sind als
Semi-Private Blockchains (Shared Permissioned Blockchains) ein Kompromiss
zwischen = Offentlichen und — Privaten Blockchains. Hierbei ist es nur
verifizierten Teilnehmern erlaubt, Bldcke zu validieren. Optimierte Konsens-
Algorithmen lassen deutlich schnellere Transaktionen als = Offentliche Block-
chains zu. Sie bendtigen keine digitale Wahrung, um Transaktionen durchzu-
fiihren (aber = Tokens kénnten hilfreich zur Anreizsetzung sein). Insgesamt
bieten Konsortial-Blockchains die M&glichkeit, auf die spezifischen Anforde-
rungen des Energiemarkts abgestimmt zu werden, wie zum Beispiel durch den
Verzicht auf Anonymitdt oder eine Steigerung des Transaktionsvolumens je
nach Anwendung.

Microgrids sind elektrische Verteilnetze, die sowohl (steuerbare) Lasten als
auch verteilte Erzeugungskapazitdten beinhalten. Auch Stromspeicher kénnen
Teil eines Microgrids sein. Die teilnehmenden Ressourcen lassen sich kontrol-
liert und koordiniert betreiben. Das System ist sowohl mit einer Verbindung
zum reguldren Stromnetz als auch im Inselbetrieb mdglich.*

Mit Mining wird die von den beteiligten Rechnern im Prozess der Blockbildung
geleistete Arbeit bezeichnet. In vorgegebenen Zeitabstdnden werden alle in
diesem Zeitintervall getdtigten Transaktionen zu einem Block zusammenge-
fasst und an die bestehende Blockchain angehadngt. Hierfiir miissen die teil-
nehmenden Rechner des Netzwerks diese validieren, das heif3t die Richtigkeit
bestdtigen und eintragen. Dies geschieht liber den sogenannten - Proof-of-
Work-Mechanismus. Die beteiligten Rechner werden hierfiir bei erfolgreicher
Blockgenerierung in der Blockchain-eigenen Kryptowdhrung kompensiert.

Ein Node ist ein teilnehmender Rechner des Peer-to-Peer-Netzwerks, der die
gesamte Blockchain-Historie abspeichert. Dariiber hinaus priift (nicht berech-
net) er jede Transaktion, die ihn erreicht und leitet sie weiter. Ein Node
betreibt kein = Mining, ein Miner ist aber in der Regel auch ein Node. Das
Peer-to-Peer-Netzwerk ist trotzdem auf ausreichend Nodes angewiesen. Im
Gegensatz zum —> Mining gibt es keine Kompensation fiir diese Tatigkeit. Ein
Anreiz, einen Node zu stellen, ist dadurch gegeben, dass dies eine Moglichkeit
ist, direkt am Netzwerk teilzunehmen, die Entwicklung des Netzwerks mitzu-
bestimmen sowie Daten aus der Blockchain zu besitzen.
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Offentliche
(permissionless)
Blockchains

Orakel

Proof-of-Authority

Proof-of-Stake

Offentliche Blockchains sind prinzipiell fiir jeden zuginglich — eine passende
Infrastruktur vorausgesetzt. Teilnehmer werden in der Regel fiir alle anderen
Teilnehmer iiber eine zufillige ID als personliche Adresse anonymisiert dar-
gestellt. Es gibt in erster Instanz keinen zentralen Betreiber, der das laufende
Geschehen in der Blockchain iiberwacht. Offentliche Blockchains beruhen vor
allem auf dem = Proof-of-Work-Konsensmechanismus. Durch dieses ausge-
feilte Validierungsverfahren ist Vertrauen zwischen einzelnen Marktteilnehmern
bei einer Transaktion nicht mehr notwendig, da die Mehrheit aller Teilnehmer
Uber die Richtigkeit der Blockchain wacht. Rechenleistung und Speicherkapazi-
tdt werden von den Teilnehmern gestellt.

Als Orakel werden Informationsquellen bezeichnet, welche in = Smart
Contracts festgehalten werden und als Ausldser von Ereignissen gelten. Sie
definieren das Wenn in den Wenn-dann-Beziehungen. Orakel konnen sowohl
innerhalb als auch aulRerhalb der Blockchain festgelegt werden. Wéhrend in-
terne Orakel die gleichen Sicherheitsstandards bieten wie Transaktionen in der
Blockchain, sind bei der Einbindung externer Orakel deren Vertrauenswiirdigkeit
und Verldsslichkeit entscheidend. Externe Orakel ermdglichen dadurch, Trans-
aktionen in der Blockchain an den Eintritt vieler Ereignisse aus der realen Welt
zu kniipfen. Die Auswahl eines geeigneten Orakels ist dabei zentral. Dadurch
existieren auch Orakel-Dienstleister, welche quasi als Notare Informationen aus
der realen Welt in die Blockchain bringen und deren Korrektheit bestdtigen.

Im Proof-of-Authority-Verfahren obliegt es einem einzigen zentralen Netz-
werkteilnehmer, Transaktionsbldcke zu verifizieren. Dieser ist vorab definiert,
ihm untersteht die Verwaltung des Netzwerks.

Im Proof-of-Stake-Konsensmechanismus muss im Gegensatz zum

- Proof-of-Work keine geleistete Arbeit (= Mining) nachgewiesen wer-

den, sondern die Vertrauenswiirdigkeit des validierenden Knotens entsteht
durch die Hinterlegung eines Stakes, also eines monetdren Pfands. Aus allen
teilnehmenden Rechnern werden zufillig einige zur Validierung des Blocks
beziehungsweise der darin enthaltenen Transaktionen ausgewadhlt. Die Wahr-
scheinlichkeit, ausgewdhlt zu werden, steigt mit zunehmendem Besitz der
Blockchain-immanenten Wahrung. Hiermit ist das Versprechen verbunden,
die Transaktionsgeschwindigkeit bis auf das Zehnfache zu steigern.
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Proof-of-Work

Private
(permissioned)
Blockchains

Der Proof-of-Work ist ein Validierungsverfahren, um neue Transaktionen,
zusammengefasst innerhalb eines bestimmten Zeitraums, in Form von Blécken
in die Blockchain einzufiigen. Hierbei handelt es sich um einen kiinstlichen
Rechenaufwand zur Generierung eines sogenannten = Hash-Wertes. Alle im
Netzwerk beteiligten Rechner konkurrieren dabei im Trial-and-Error-Verfahren
um die Losung eines algorithmischen Rétsels, wobei der Gewinner den

- Hash-Wert und somit den nachsten Block generiert und dafiir eine Beloh-
nung in der zugrundeliegenden digitalen Wahrung erhdlt. Die Richtigkeit des
gelsten Ratsels sowie die Integritdt der gesamten Blockchain werden durch
alle beteiligten Server verifiziert. Basis des Rétsels sind der vorausgegangene
— Hash-Wert sowie weitere vorgegebene Rahmenbedingungen wie Blockin-
halt und Zeitpunkt. Dies sorgt dafiir, dass die in der Blockchain gespeicherten
Transaktionen unverdnderlich sind. Um einen Block zu verdndern, missen alle
darauf nachfolgenden Blocke gedndert werden, was einen sehr hohen Rechen-
aufwand bedeutet. Auerdem muss mit 51 % der im Netzwerk aufgebrachten
Rechenleistungen dem neuen Wert zugestimmt werden. Da die Blocke immer
in etwa den gleichen Zeitabstanden generiert werden sollen, muss bei einer
Zunahme der Rechenkapazitdt innerhalb des Netzwerks auch die Schwierigkeit
des gestellten Ratsels zunehmen.

Bei ,,permissioned*”, also Privaten Blockchains, ist der Zugang nur fiir im Voraus
ausgewdhlte Teilnehmer méglich, welche je nach Zugriffsrecht die Moglich-
keit haben zu lesen und/oder zu schreiben. Die Blockchain unterliegt hier der
vollkommenen Kontrolle des Betreibers, diesem sind alle Teilnehmer a priori
bekannt. Deshalb fallen im Gegensatz zu = Offentlichen Blockchains die
Eigenschaften der Anonymitit und Irreversibilitit (nicht zwingend) weg. Dem
Betreiber ist es prinzipiell moglich, Vorgénge in der Blockchain zuriickzusetzen.
Hier kommt es jedoch stark auf das gewdhlte Design an. Der Verzicht auf den
- Proof-of-Work als dezentralen Konsensmechanismus und auf Unabander-
lichkeit kann die Geschwindigkeit und Skalierbarkeit der Blockchain drastisch
erhohen. Die Validierung einzelner Blocke ist so mit einem deutlich niedrigeren
Ressourcenaufwand mdglich, da nicht alle Teilnehmer um die Losung eines
algorithmischen Puzzles konkurrieren miissen. Die hier genutzte Alternative ist
der sogenannte —= Proof-of-Authority, bei dem ein einzelner Teilnehmer neue
Datenblocke generiert.
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Private Key

Sharding

Smart Contracts

Wahrend bei der Durchfiihrung von Transaktionen ein Public Key als Zieladresse
verwendet wird, ermdglicht der Private-Key-Zugang zu sowie Kontrolle {iber
die Wdhrungseinheiten und = Smart Contracts des entsprechenden Block-
chain-Teilnehmers. Jede Transaktion wird mit Hilfe des Private Keys signiert,
sodass Kenntnis iber den Key es einer dritten Person ermdglicht, Transaktio-
nen zu tatigen. Der Private Key dient zudem als Grundlage fiir den Public Key,
der sich mathematisch aus Erstgenanntem herleitet. Dies kann sehr schwer
nachvollzogen und riickwértsinduziert werden.

Dieses Konzept sieht die Aufteilung des in der Blockchain darstellbaren
Raums in ,Shards* (Scherben) vor. Im Rahmen des Konsensmechanismus wer-
den diesen Shards zuféllig Knoten des Netzwerks zur Validierung zugewiesen.
Die Zuordnung kann beispielsweise {iber die Anfangsziffern der individuellen
Teilnehmeradresse im Netzwerk erfolgen. So kénnen parallele und daher
entsprechend schnelle und viele Verifikationen von Transaktionen stattfin-
den. Dieses Konzept besteht bis dato nur als Whitepaper von Vitalik Buterin,
soll aber zusammen mit = Proof-of-Stake als fester Bestandteil in Ethereum
eingebunden werden. Lésungsbedarf besteht vor allem noch hinsichtlich
Transaktionen zwischen Teilnehmern unterschiedlicher Shards. Hierbei gilt
es, ein Verfahren zu finden, welches die Richtigkeit der Transaktionshistorie
jedes einzelnen Shards fiir alle anderen Shards garantiert.

Smart Contracts sind selbstkontrahierende Vertrdge, die als Computerpro-
gramme direkt in der Blockchain abgebildet und liberwacht werden. Durch

die automatisierte Ausfiihrung sollen Transaktionskosten gesenkt werden, da
Mittelsmanner umgangen werden. Eine hohe Vertragssicherheit wird dadurch
gewdbhrleistet, dass nachtrdgliche Handlungsabweichungen nicht méglich

oder erschwert sind. Hinzu kommt, dass die Umsetzung von Vertragsinhalten
durch die Moglichkeit der Ausfiihrung in nahezu Echtzeit deutlich beschleunigt
werden kann. Prinzipiell lassen sich komplexe Regeln und Interaktionsmuster
Uberpriifbar abbilden und ausfiihren, dabei funktionieren Smart Contracts
grundsatzlich nach dem Wenn-dann-Prinzip.

Hierdurch sind komplett neue Organisationsformen méglich, um selbst durch-
setzbare Transaktionen zu gestalten. Diese kdnnen eigenstdndig zwischen
intelligenten Objekten ausgefiihrt werden und bené&tigen kein menschliches
Zutun. So kann beispielsweise ein direkter Liefervertrag zwischen einer Photo-
voltaikanlage und benachbartem Kleinstverbraucher geschlossen werden. Bei
Stromabnahme wird automatisch tiberpriift, ob die Anlage im Augenblick Strom
erzeugt und ob dieser nicht schon anderweitig vertrieben wird. Bei positiver
Riickmeldung wird selbsttdtig eine finanzielle Transaktion auf das Verzeichnis
der Photovoltaikanlage gutgeschrieben.
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State Channel

Token

Zero-Knowledge-
Proof

Bei einem State Channel handelt es sich um ein Konzept, nicht um eine Technik.
Die genaue Ausgestaltung hdangt demnach von der jeweiligen Umsetzung und
der verwendeten Blockchain ab. State Channels sollen die Skalierbarkeit und
den Privatsphdrenschutz bei gewdhnlichen Blockchain-Transaktionen deutlich
erhohen. Hierfiir werden bei Transaktionen zwischen zwei Teilnehmern bezie-
hungsweise zwischen einem Teilnehmer und einem Service (also einer Maschi-
ne) die Transaktionen zusammengefasst und nur als Ergebnis in einem = Smart
Contract verbucht. Die Buchung findet dann beispielsweise nach einer vorab
festgelegten Zeit, nach Erreichen eines definierten Betrags oder nach manu-
eller Bestdtigung beider Teilnehmer statt. Um Unstimmigkeiten zu vermeiden,
wird jede Kommunikation mit dem = Private Key und einem Zeitstempel
signiert. Aufgrund des geringen Aufwands dieser Zwei-Wege-Kommunikation
abseits der Blockchain lassen sich die Transaktionen kostengiinstig und schnell
umsetzen.

Als Tokens versteht man zumeist die einer Kryptowdhrung zugrundeliegenden
Wadhrungseinheiten. Sie sind technisch ein Eintrag in die verteilte Datenbank
und praktisch essentiell fiir den Betrieb = Offentlicher Blockchains. Sie geben
dem einzelnen Teilnehmer Anreiz, an der Validierung teilzunehmen. Die Funk-
tion von Tokens kann aber dariiber hinausgehen. So kénnen benutzerdefinierte
Daten jeglicher Art, Objekte und Verhdltnisse — beispielsweise Stimmrechtsan-
teile, Besitzverhdltnisse, Identitdten — in Blockchain-Tokens gespeichert und in
dieser Form transferiert werden.

Der Zero-Knowledge-Proof, oder auch kenntnisfreier Beweis, ist ein Verifika-
tionsverfahren, bei dem kein Wissen tibertragen wird. Der Beweiser liberzeugt
dabei den Verifizierer, ohne die L6sung des Rdtsels beziehungsweise das
Passwort zu nennen. Es ist jedoch ein hohes Malk an Kommunikation notwen-
dig, um mit ausreichend hoher Wahrscheinlichkeit zu verdeutlichen, dass das
Geheimnis bekannt ist, ohne es tatsdchlich zu nennen. Dies macht es in der
Praxis schwierig, dieses Verfahren einzusetzen. Im Gegensatz dazu basieren
die meisten kryptografischen Verfahren auf dem Austausch eines symme-
trischen (Shared-secret-Verfahren) oder asymmetrischen Schliissels. Dieser
Umstand kann von Dritten ausgenutzt werden, indem der Schliissel entwen-
det und missbrduchlich genutzt wird.
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